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Past Experience

PENYAJl: SONI FAJARS G

Tim Asesor Eksternal SPBE (KemenPANRB, 2018 — 2024)

Tim Perumus Peraturan Menteri PANRB No. 5 Tahun 2020 tentang Pedoman Manajemen Risiko SPBE (Kemen PANRB, 2019)
Tim Asesor Smart City & Smart Province (KOMINFO, 2023 — 2024)

Tenaga Ahli: Perumus Revisi Peraturan Menteri KOMINFO No. 8 Tahun 2019 tentang Penyelenggaraan Urusan Pemerintahan
Konkuren Bidang Komunikasi dan Informatika (Kemenkominfo, 2021)

Tenaga Ahli: Perumus Rancangan Peraturan Menteri KOMINFO tentang Portal Web Instansi Pemerintah (Kemenkominfo, 2022)
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S3 Data Science (on going) topik: Recommender System & e-Government
Telkom University, Bandung

Dosen Prodi Sistem Informasi Telkom University
Peneliti e-Government & IT Governance, Recommender System

Manajer Kerjasama Strategis — Telkom University, Bandung (2020-2022),
Manajer Solusi Teknologi — Bandung Techno Park Bandung (2018-2020).

Konsultan Pendamping e-Government & Smart City:
BPOM, PPN BAPPENAS, KEMENLU, BPIP, BASARNAS, Prov. Jawa Barat, Prov. Kaltim, Prov. Sumbar, Kota Bekasi, Kab. Bandung, Kota Bandung,

Kab. Kuningan, Kab. Tasikmalaya, Kab. Majalengka, Kab. Bogor, Kota Bogor, Kota Tasikmalaya, Kab. Cirebon, Kota Cirebon, Kota Sukabumi, '
Kota Cimahi, Kota Depok, Kab. Sumedang, Kab. Subang, Kab. Sukabumi, Kab. Ciamis, Kab. Cianjur, Kab. Lebak, Kab. Kapuas Hulu, Kab. Kutai Barat

Founder & CEO PT Sarana Solusindo Cendikia (SSC), PT Solusi Fikir Jenius (SFJ)
Email: mustonie@telkomuniversity.ac.id Phone/WA: 0812 1470 2393
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GAMBARAN UMUM

O 1 . Prinsip Penilaian Domain
Manajemen

ANALISIS KESENJANGAN

O 2 . Perolehan Indeks SPBE
Tahun 2023

03.

04.

ELABORASI
PEMAHAMAN

Pemenuhan Kriteria Level
Indikator

TINDAK LANJUT

Saran dan Rekomendasi
Tindak Lanjut



GAMBARAN UMUM

il

—

Domain Manajemen Memiliki Bobot 16,5% pada
Instrumen Pemantauan dan Evaluasi SPBE

e Merupakan proses terhadap penerapan Manajemen SPBE dan pelaksanaan
Audit TIK sesuai dengan pedoman yang dilaksanakan oleh IPPD (Perencanaan-
Penerapan/Pelaksanaan-Analisis/Evaluasi-Tindak Lanjut);

e Pengukuran Tingkat Kematangan dilakukan terhadap kesesuaian kriteria
proses/penerapan/cakupan terhadap capaian IPPD yang terkait dengan
substansi indikator 21 — 31 yang telah terdokumentasi secara formal,;

e Data Pendukung berupa dokumentasi hasil penerapan/proses/implementasi
dari substansi indikator 21 — 31 dimaksud, pelaksanaan reviu/evaluasi
penerapannya dan hasil tindak lanjut rekomendasinya.




21 PENERAPAN MANAJEMEN RISIKO SPBE
PermenPANRB Nomor 5 Tahun 2020

22 PENERAPAN MANAJEMEN KEAMANAN

INFORMASI
Peraturan BSSN Nomor 4 Tahun 2021

23 PENERAPAN MANAJEMEN DATA

Permen PPN / Kepala BAPPENAS Nomor 16 Tahun 2020
Permen Kominfo No. 1 Tahun 2023

24 PENERAPAN MANAJEMEN ASET TIK
IT Asset Management (ITAM)

25 PENERAPAN KOMPETENSI SUMBER DAYA
MANUSIA

2 PENERAPAN MANAJEMEN PENGETAHUAN
Peraturan BRIN Nomor 2 Tahun 2024

DAFTAR INDIKATOR e ok

2 7 PENERAPAN MANAJEMEN PERUBAHAN
IT Infrastructure Library (ITIL versi 4) - Cl - CR - RM - CMDB

28 PENERAPAN MANAJEMEN LAYANAN SPBE
IT Infrastructure Library (ITIL versi 4)

29 PELAKSANAAN AUDIT INFRASTRUKTUR SPBE
Peraturan MenKOMINFO No. 16 Tahun 2022 - KUPATIK

Peraturan BRIN Nomor 1 Tahun 2024

30 PELAKSANAAN AUDIT APLIKASI SPBE
Peraturan MenKOMINFO No. 16 Tahun 2022 - KUPATIK

Peraturan BRIN Nomor 1 Tahun 2024

3 1 PELAKSANAAN AUDIT KEAMANAN SPBE
Peraturan BRIN Nomor 1 Tahun 2024

Setiap Indikator Manajemen Berbobot 1.5%
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ANALISIS KESENJANGAN

ASPEK PENERAPAN Instansi 2022 - 1,67 | Pemerintah 2022 - 1,26
MANAJEMEN SPBE Pusat 2023 - 2,25 | Daerah 2023 - 1,54

Capaian Nasional 2022 2023 PERSENTASE IPPD INDEKS ASPEK MANAJEMEN SPBE
Pada Rerata Indeks mindeks>=2,6 mIndeks<26

Domain Manajemen 1 '32 1 ,65

SPBE

Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

Seluruh Instansi Pusat dan Pemerintah Daerah
diharapkan dapat mencapai nilai 2,6 pada Domain
Penerapan Manajemen

KEMEMNTERIAN LEMBAGA LEMBAGA NON INSTANSI PEMERINTAH PEMERINTAH PEMERINTAH
PEMERINTAH STRUKTURAL LAITNNYA PROVINSI KABUPRPATEN KOTA
NON
KEMENTERIAN

Lebih dari 37% pada lanstansi Pusat telah
mencapai nilai Baik

Legend:
= LPNK: Lembaga Pemerintah Non Kementerian
= Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non

Kelompok Pemerintah Daerah masih dibawah 20%
yang telah mencapai predikat Baik

Struktural, Lembaga Penyiaran Publik, dsb.




Level 1 Rintisan Penerapan Manajemen SPBE dilaksanakan tanpa perencanaan atau sewaktu-waktu.
Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE belum ada/masih berupa konsep/sudah ada, namun masih
dilaksanakan secara ad hoc dan aksidental/tanpa perencanaan.
Bukti dukung: Draft dokumentasi/dokumentasi kegiatan penerapan Manajemen SPBE, undangan, notulensi, dan dokumentasi
aktivias penerapan Manajemen SPBE

Level 2 Terkelola Kriteria tingkat Rintisan telah terpenuhi.
Penerapan Manajemen SPBE sudah dilaksanakan berdasarkan perencanaan Manajemen SPBE yang tercantum dalam Peta
Rencana SPBE, namun belum berdasarkan pedoman yang berlaku serta diterapkan pada sebagian proses/muatan/ruang lingkup.
Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE sudah tersedia, proses manajemen dilakukan
sesuai dengan perencanaan, namun belum sesuai pedoman yang berlaku, serta baru dilaksanakan pada sebagian ruang lingkup.
Bukti dukung: Dokumentasi pelaksanaan Manajemen SPBE, namun belum mengikuti pedoman serta pelaksanaannya baru pada
sebagian: proses/muatan/ruang lingkup dan dokumentasi perencanaan kegiatan penerapan Manajemen SPBE dalam dokumen Peta
Rencana SPBE.

Level 3 Terdefinisi Kriteria tingkat Terkelola telah terpenuhi.

Penerapan Manajemen SPBE sudah dilaksanakan menggunakan pedoman yang berlaku dan diterapkan pada seluruh
proses/muatan/ruang lingkup.

Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE yang telah sesuai dengan pedoman yang
berlaku dan dilaksanakan secara menyeluruh dari proses/muatan/ruang lingkup.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE yang sesuai dengan pedoman sudah tersedia dan
pelaksanaannya sudah pada seluruh: proses/muatan/ruang lingkup.




Level 4

Terpadu
dan Terukur

Kriteria tingkat Terdefinisi telah terpenuhi.
Penerapan Manajemen SPBE yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Manajemen SPBE
dapat diukur melalui kegiatan reviu dan/ evaluasi pada setiap proses penerapan Manajemen SPBE.

Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan
sesuai pedoman; serta reviu dan/ evaluasi berkala sudah dilakukan.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan sesuai
dengan pedoman; beserta dokumentasi kegiatan reviu dan/ evaluasi pelaksanaan Manajemen SPBE yang
dilakukan.

Level 5

Optimal

Kriteria tingkat Terpadu dan Terukur telah terpenuhi.
Penerapan Manajemen SPBE telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan
hasil reviu/evaluasi.

Pemenuhan level: Telah dilakukan perbaikan terhadap penerapan Manajemen SPBE sebagai bentuk tindak
lanjut hasil reviu/evaluasi.

Bukti dukung: Dokumentasi penerapan Manajemen SPBE yang sebelumnya, dokumentasi penyempurnaan
penerapan Manajemen SBPE sesuai hasil reviu dan/ evaluasi, serta notulensi/catatan hasil reviu dan/ evaluasi
penerapan Manajemen SPBE.

Ref:

Reviu

Evaluasi

Penelaahan ulang bukti-bukti suati kegiatan untuk memastikan kegiatan tersebut telah dilaksanakan sesuai dengan ketentuan, standar, rencana, atau norma yang telah

ditetapkan.

Membandingkan hasil dari suatu kegiatan dengan standar, rencana, atau norma yang telah ditetapkan, dan menentukan faktor yang mempengaruhi keberhasilan atau

kegagalan suatu kegiatan.

10



PEMENUHAN KRITERIA UMUM By ()
ASPEK MANAJEMEN

(SEDERHANA)

DILAKUKAN PENINGKATAN KUALITAS PENERAPAN
SECARA BERKESINAMBUNGAN BERDASARKAN HASIL

5 - OPTIMUM REVIU DAN/ EVALUASI SPBE
Cek ketersediaan Data Dukung kegiatan/dokumen baru sebagai bentuk

keberlanjutan hasil Review Evaluasi

KEGIATAN REVIU DAN/ EVALUASI PADA SETIAP

4 - TERPADU & TERUKUR MANAJEMEN SPBE
Cek ketersediaan Data Dukung Dokumen REVIU DAN/EVALUASI serta

Kebijakan Strategis yang dihasilkan untuk proses Continous Improvement

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN

PADA SEMUA RUANG LINGKUP
Cek ketersediaan Data Dukung Pelaksanaan SEMUA Ruang Lingkup
Proses/Siklus pada setiap area Manajemen SPBE

3 - TERDEFINISI

DENGAN PERENCANAAN, NAMUN BELUM MENGGUNAKAN
2 - TERKELOLA PEDOMAN, DITERAPKAN HANYA PADA SEBAGIAN RUANG

LINGKUP

Cek ketersediaan Pedoman Teknis Pelaksanaan (Juklak/Juknis/SOP/IK),
Cek apakah sudah memenuhi SEBAGIAN Ruang Lingkup Proses/Siklus
pada setiap area Manajemen SPBE

Lo [RUNIULEAAN DILAKSANAKAN TANPA PERENCANAAN
Cek Muatan Peta Rencana SPBE terkait 8 area Manajemen SPBE
(Indikator 12) untuk rencana pelaksanaan tahun 2024




Matriks Perubahan Domain Manajemen SPBE Indikator 21 -28

m Pedoman Menteri PANRB 6/2023 Pedoman Menteri PANRB 3/2024

Indikator
21-28

Keterangan:

Level 4
Kriteria Bukti Dukung:

3) Terdapat notulensi/catatan/laporan hasil
evaluasi/reviu terkait penerapan Subjek
Manajemen SPBE* vyang dilakukan secara

berkesinambungan.

Level 5

Kriteria Pemenuhan Level:

Instansi Pusat/Pemerintah Daerah melakukan perbaikan
penerapan Subjek Manajemen SPBE* sebagai tindak
lanjut atas hasil reviu dan evaluasi secara
berkesinambungan.

Font Hijau* : Menyesuaikan dengan masing-masing substansi indikatornya

Font Biru : Substansi perubahan

Level 4

Kriteria Bukti Dukung:

3) Terdapat notulensi/catatan/laporan hasil evaluasi/reviu terkait Subjek Penerapan
Manajemen SPBE* yang masih berlaku (< 2tahun);

Level 5

Kriteria Pemenuhan Level:

Instansi Pusat/Pemerintah Daerah melakukan perbaikan penerapan manajemen risiko

SPBE dan/atau telah terdapat upaya perbaikan berkelanjutan terhadap Subjek

Penerapan Manajemen SPBE* sebagai tindak lanjut rekomendasi atas hasil reviu dan

evaluasi.

Tingkat kematangan level 5 (lima) dapat dipertahankan:

a) dengan melakukan reviu terhadap Subjek Penerapan Manajemen SPBE*; dan

b) dengan melakukan tindak lanjut berupa penyempurnaan terhadap Subjek
Penerapan Manajemen SPBE* sesuai hasil reviu.

Level 5

Kriteria Bukti Dukung:

Terdapat tambahan 1 (satu) poin penjelasan, yaitu:

Dokumentasi hasil upaya penguatan Subjek Penerapan Manajemen SPBE* sesuai
dengan rekomendasi hasil reviu dan evaluasi.
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PENERAPAN MANAJEMEN RISIKO SPBE

“Manajemen Risiko SPBE adalah pendekatan sistematis yang meliputi proses, pengukuran, struktur,
dan budaya untuk menentukan tindakan terbaik terkait Risiko SPBE. Risiko SPBE merupakan peluang
terjadinya suatu peristiwa yang akan mempengaruhi keberhasilan pencapaian tujuan SPBE”

TUJUAN/MANFAAT KEBIJAKAN

Manajemen Risiko bertujuan menjamin keberlangsungan SPBE dengan meminimalkan dampak risiko SPBE




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Risiko dituangkan pada Peta Rencana SPBE IPPD
IPPD menerapkan Manajemen Risiko SPBE berdasarkan pedoman Manajemen Risiko SPBE

Proses manajemen risiko/muatan: identifikasi, analisis, pengendalian, pemantauan, dan evaluasi
terhadap risiko dalam SPBE (Perpres 95/2018).

Skala penerapan: sebagian atau keseluruhan unit kerja.

IPPD membentuk Komite Manajemen Risiko (KMR), Unit Pengelola Risiko (UPR), serta Unit Kepatuhan
Risiko (UKR)

IPPD menerapkan Manajemen Risiko SPBE dengan memanfaatkan tool identifikasi risiko yang dapat
ditemukan pada lampiran Pedoman Manajemen Risiko PermenPANRB 5/2020

Risiko SPBE yang telah diidentifikasi oleh IPPD menjadi dasar pengendalian keamanan informasi SPBE.

Indikator 21: Penerapan Manajemen Risiko SPBE




REFERENSI MANAJEMEN RISIKO SPBE

Perpres No. 95 Tahun 2018 — SPBE (pasal 46)

PermenPANRB No. 59 Tahun 2020 — Pemantauan dan Evaluasi SPBE
PermenPANRB No. 5/2020 - Pedoman Manajemen Risiko SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
COBIT 5 for RISK (untuk contoh 111 Risk Scenario)



INDIKATOR 2]

Penerapan Manajemen Risiko SPBE

(1/3)

Level 1

IPPD belum atau sudah
menerapkan Manajemen Risiko
SPBE tanpa program kegiatan
yang terarah & terencana.

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Risiko SPBE

® Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Risiko SPBE, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Risiko SPBE, atau
dokumentasi aktivitas
penyusunan Manajemen
Risiko SPBE

Level 2

IPPD menerapkan Manajemen
Risiko SPBE sesuai dan selaras
dengan program kegiatan yang
tercantum dalam Peta Rencana
SPBE, namun pelaksanaannya
belum mengacu pedoman yang
berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Risiko
SPBE tertuang di dalam
dokumen Peta Rencana SPBE
yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan kegiatan
Manajemen Risiko, namun
penerapannya belum mengacu
pada pedoman Manajemen
Risiko SPBE

No

!

Program Kerja Kegiatan PIC

2Manajemen

A
1

10

Manajemen Risiko SPBE

Penyusunan dokumen pedoman Manajemen Risiko SPBE yang berisi
kerangka manajemen risiko SPBE, proses manajemen risiko SPBE,
struktur manajemen risiko SPBE, budaya risiko SPBE

Penyusunan dan pelaksanaan rencana program dan kegiatan
pelaksanaan Manajemen Risiko yang termuat dalam Renstra/RKPD
Dinas Komunikasi dan Informatika

Penerapan manajemen risiko melalui komunikasi dan konsultasi
melalui rapat berkala, rapat insidental, FGD

Penetapan konteks risiko SPBE

Penyusunan identifikasi risiko SPBE dengan menguraikan jenis risiko
SPBE, penyebab, kategori, dampak, dan area dampak

Penyusunan analisis Risiko SPBE dengan menguraikan kemungkinan
dan dampak yang ditimbulkan serta level risiko SPBE

Penyusunan evaluasi Risiko SPBE

Penyusunan rencana penanganan Risiko SPBE dengan menguraikan
opsi, rencana aksi penanganan risiko, output, jadwal implementasi,
dan penanggung jawabnya

Penyusunan laporan Manajemen Risiko SPBE secara periodik dan
insidental

Penyusunan dan penetapan kebijakan Manajemen Risiko SPBE

Pelaksanaan sosialisasi, pelatihan, bimbingan, dan supervisi keamanan
SPBE oleh Dinas Komunikasi dan Informatika

2021

Level 3

2022

2023

2024

2025



INDIKATOR 2]

Penerapan Manajemen Risiko SPBE

(2/3)

Level 3

IPPD telah menerapkan Manajemen Risiko SPBE
sesuai dengan pedoman Manajemen Risiko SPBE
yang berlaku

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Risiko SPBE
yang menguraikan SELURUH pemenuhannya
sesuai dengan Pedoman/Standar Manajemen
Risiko yang telah ditentukan/ditetapkan dan
yang terdokumentasi secara formal dan

dilengkapi komitmen berupa pakta integritas.

Generic Kertas Kerja meliputi: w1

1. Form 1 - Pakta Integritas s T T L.
Form 2 - Konteks Risiko
Form 3 - Penilaian Risiko
Form 4 - Penanganan Risiko
Form 5 - Laporan

A

Proses Q'num Mana

Komite

Manajemen Riatko
(KMR)
Unit Kepatuhan
Risiko (UKR)
Unit Pemilik Unit Pemilik Unit Pemilik
Rintko (UPR) | Rlalko [UPR) 2 Ristko (UPR) 3

v 16 Kategori Risiko SPBE
+ 7 Area Dampak Risiko SPBE

Unit Pemilik Risiko SPBE
Periode Penerapan

emen Risiko

J
Penetapan Konteks ko SPBE Peraturan Menteri PANRB no 5 Tahun 2020
x / Penilaian Risiko SPBE \ *ATSEr}{klur Pelaksana Manajemen Risiko SPBE
§ 8 | | Pemilik Risiko SPBE Rini Widyantini
2 Identifikasl Risiko SPBE a Deputi Bidang Kelembagaan dan Tata
E g Laksana
? :> Analisis Risiko SPBE <: 3 | [ Roordinator Risiko SPBE, |T Eddy Syahputra
g § Sekretanis Deputi Bidang Kelembagaan dan
0
TI ll l‘ k- 0
3 Evluas Risko SBE || A b
P R € | |Pengelola Risiko SPBE | Imam Machdi
\ / Asisten Deputi SPBE
Penanganan Risiko SPBE
Pencatatan dan Pelaporan

llil;llﬁkn“l N|;;Il7.§l;llkf

Analisis Risiko SPBE Evalunsl Rinko SPHE

Kinena

Kemungkinan Dampak Keputusan
st | fe ‘ll l Penanganan
Sistem saran| Leve
Jenifs| { oy Risiko Priontas Risiko
pengendalian Risiko | Risiko SPBE
spnel Level | Penjelasan |Level | Penjelasan l\’l;,"hd;”

|
\
Dampak ‘




Kategori Risiko SPBE meliputi:

1. Rencana Induk SPBE Nasional
Arsitektur SPBE
Peta Rencana SPBE
Proses Bisnis
Rencana dan Anggaran
Inovasi
Kepatuhan terhadap Peraturan
Pengadaan Barang dan Jasa
9. Proyek Pembangunan/Pengembangan Sistem
10. Data dan Informasi
11. Infrastruktur SPBE
12. Aplikasi SPBE
13. Keamanan SPBE
14. Layanan SPBE
15. SDM SPBE
16. Bencana Alam

© No gk Wb

Area Dampak Risiko SPBE:

1.

Finansial, dampak Risiko SPBE berupa aspek yang
berkaitan dengan keuangan;

Reputasi, dampak Risiko SPBE berupa aspek yang
berkaitan dengan tingkat kepercayaan pemangku
kepentingan;

Kinerja, dampak Risiko SPBE berupa aspek yang
berkaitan dengan pencapaian sasaran SPBE;
Layanan Organisasi, dampak Risiko SPBE berupa
aspek yang berkaitan dengan pemenuhan kebutuhan
atau jasa kepada pemangku kepentingan;
Operasional dan Aset TIK, dampak Risiko SPBE
berupa aspek yang berkaitan dengan kegiatan
operasional TIK dan pengelolaan aset TIK;

Hukum dan Regulasi, dampak Risiko SPBE berupa
aspek yang berkaitan dengan peraturan perundang-
undangan dan kebijakan; dan

Sumber Daya Manusia, dampak Risiko SPBE berupa
aspek yang berkaitan dengan fisik dan mental
pegawai..



INDIKATOR 21

Penerapan Manajemen Risiko SPBE

(3/3)

Level 4

IPPD telah menyusun kebijakan strategis Manajemen Risiko
SPBE yang ditetapkan oleh Komite Manajemen Risiko SPBE/Tim
Koordinasi SPBE dan diterapkan kepada seluruh Unit
Kerja/Perangkat Daerah, serta telah dilakukan reviu dan/
evaluasi secara periodik

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Risiko SPBE yang telah
menguraikan seluruh prosesnya sesuai dengan ketentuan
Manajemen Risiko dan terdokumentasi secara formal
Menetapkan Kebijakan Strategis, misal: Peningkatan Budaya
Sadar Risiko SPBE di lingkungan IPPD yang ditetapkan
KMR/Tim Koordinasi SPBE kepada Seluruh Unit
Kerja/Perangkat Daerah

Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Manajemen Risiko SPBE yang dilakukan secara
berkesinambungan

Hasil evaluasi dan/ reviu yang berisi konten isu/permasalahan
dan rekomendasi perbaikan yang aktual

Bukti undangan rapat evaluasi penerapan Manajemen Risiko
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Manajemen Risiko SPBE (opsional)

Level 5

IPPD melakukan perbaikan/penyempurnaan penerapan
Manajemen Risiko SPBE sebagai tindak lanjut atas rekomendasi
hasil reviu dan/ evaluasi secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil reviu dan/ evaluasi
dan rekomendasi tindak lanjut penerapan Manajemen Risiko
SPBE

® Dokumentasi penerapan Manajemen Risiko SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Risiko SPBE

® Bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Risiko SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Risiko (opsional)

Gambaran
Penerapan




Penerapan Konteks Manajemen Risiko SPBE

Penetapan Kriteria Risiko SPBE

Contoh Pengisian Formulir 2.8.B Kriteria Dampak Risiko SPBE (TIK)

Level Dampak
Area Dampak 1 2 3 4 5
Tidak Signifikan Kurang Signifikan Cukup Signifikan Signifikan Sangat Signifikan
Layanan Positif mempercepat mempercepat mempercepat mempercepat mempercepat
Organisasi layanan <20% dari | layanan 20% s.d layanan 40% s.d layanan 60% s.d layanan >80 %
jam operasional <40%dari jam <60%dari jam 80% dari jam dari jam
harian operasional harian | operasional harian operasional harian | operasional
harian
Negatif gangguan layanan gangguan layanan gangguan layanan gangguan layanan | gangguan layanan
<20% dari jam 20% s.d <40% dari 40% s.d <60% dari 60% s.d 80% dari > 80 % dari jam
operasional harian | jam operasional jam operasional jam operasional operasional
harian harian harian harian

Link Formulir Manajemen Risiko: https://s.id/manrisspbe



https://s.id/manrisspbe
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PENERAPAN MANAJEMEN KEAMANAN INFORMASI

“Keamanan SPBE mencakup penjaminan kerahasiaan, keutuhan, ketersediaan, keaslian, dan
kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, Infrastruktur SPBE, dan
Aplikasi SPBE.

Manajemen Keamanan Informasi dilakukan melalui penetapan ruang lingkup, penetapan

penanggung jawab, perencanaan dukungan pengoperasian, evaluasi kinerja, dan perbaikan
berkelanjutan terhadap Keamanan Informasi dalam SPBE.”

TUJUAN/MANFAAT

Manajemen Keamanan Informasi bertujuan untuk menjamin keberlangsungan SPBE dengan
meminimalkan dampak risiko Keamanan Informasi




A s
Yy,

ERIAN
IAGUNAAN APARATUR i
ORMASI BIROKRASI

Ruang Lingkup e Perencanaan Program Kerja dan Kegiatan Manajemen Keamanan Informasi dituangkan pada Peta Rencana SPBE
IPPD

e Seluruh muatan Manajemen Keamanan Informasi SPBE diterapkan sesuai pedoman Manajemen Keamanan
Informasi SPBE.

¢ Risiko SPBE yang telah diidentifikasi dalam penerapan manajemen risiko SPBE, menjadi dasar pengendalian
keamanan informasi (16 kategori, 7 dampak area).

e Kebijakan MKI: Penetapan ruang lingkup, Penetapan penanggung jawab, Perencanaan dukungan
pengoperasian, Evaluasi kinerja, dan Perbaikan berkelanjutan terhadap Keamanan Informasi SPBE

e Prinsip-prinsip: penjaminan kerahasiaan (confidentiality), keutuhan (integrity), ketersediaan (availability), keaslian,
dan kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, infrastruktur dan aplikasi SPBE.
e Penjaminan kerahasiaan dilakukan melalui penetapan klasifikasi keamanan, pembatasan akses, dan

pengendalian keamanan lainnya.

Penjaminan keutuhan dilakukan melalui pendeteksian modifikasi.

Penjaminan ketersediaan dilakukan melalui penyediaan cadangan dan pemulihan.

Penjaminan keaslian dilakukan melalui penyediaan mekanisme verifikasi dan validasi.

Penjaminan kenirsangkalan (non-repudiation) dilakukan melalui penerapan tanda tangan digital dan jaminan

pihak ketiga terpercaya melalui penggunaan sertifikat digital.

e Skala penerapan: penerapan melihat pada unit kerja/perangkat daerah yang bertanggung jawab terhadap data atau
informasi esensial.

e Setiap IPPD harus menerapkan pengendalian Keamanan SPBE dengan konsultasi/koordinasi dengan kepala
lembaga yang menyelenggarakan tugas pemerintahan di bidang keamanan siber.

Indikator 22: Penerapan Manajemen Keamanan Informasi




REFERENSI PENERAPAN MANAJEMEN KEAMANAN INFORMASI

Perpres No. 95 Tahun 2018 - SPBE (pasal 48)

PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
PerBSSN 4/2021 - Manajemen Keamanan Informasi

SNI ISO/IEC 270001



INDIKATOR 22

Penerapan Manajemen Keamanan Informasi

(1/3)

Level 1

IPPD belum atau sudah
membangun pengendalian
Keamanan Informasi

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Keamanan Informasi

® Notulensi/laporan
penyusunan rancangan
penerapan Keamanan
Informasi, bukti undangan
rapat penyusunan rancangan
penerapan Keamanan
Informasi, dan/atau
dokumentasi aktivitas
penyusunan Keamanan
Informasi

Level 2

IPPD sudah terdapat pengendalian
Keamanan Informasi sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, hamun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:
® Perencanaan program kerja
penerapan Manajemen

Keamanan Informasi tertuang di

dalam dokumen Peta Rencana
SPBE yang masih berlaku dan
terdokumentasi secara formal
® Dokumen penerapan kegiatan
Manajemen Keamanan

Informasi, namun penerapannya
belum mengacu pada pedoman

yang telah ditentukan

T

No

Program Kerja Kegiatan PIC

2Manajemen

C
1

Manajemen Keamanan Informasi

Penyusunan dokumen pedoman Keamanan Informasi
Dinas Komunikasi dan Informatika

Penyusunan dokumen perencanaan keamanan informasi
SPBE yang memuat program kerja berdasarkan kategori
risiko SPBE dan target realisasinya oleh Dinas Komunikasi
dan Informatika

Pelaksanaan program kerja SPBE: menginventarisasi
seluruh aset SPBE (data, informasi, aplikasi, dan
infrastruktur), pelaksanaan identifikasi kerentanan dan
ancaman terhadap aset SPBE, mengukur tingkat
keamanan resiko SPBE oleh unit kerja dengan
berpedoman pada dokumen perencanaan keamanan SPBE
yang disusun Dinas Komunikasi dan Informatika
Penyusunan standar teknis dan SOP kemanan SPBE oleh
Dinas Komunikasi dan Informatika

Pelaksanaan sosialisasi, pelatihan, bimbingan, dan
supervisi keamanan SPBE oleh Dinas Komunikasi dan
Informatika

2021 2022 2023 2024 2025

Level 3
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Penerapan Manajemen Keamanan Informasi

(2/3)

Level 3

IPPD sudah memiliki pengendalian keamanan
informasi yang dilaksanakan pada SELURUH unit
kerja/perangkat daerah. Selain itu, IPPD TELAH
menerapkan manajemen keamanan informasi
sesuai dengan pedoman manajemen keamanan
informasi yang berlaku.

Kriteria Bukti Dukung:

e Konteks pengendalian Keamanan Informasi
yang selaras dengan arah perencanaan
programnya dan terdokumentasi secara formal,
dan pelaksanaannya telah dilakukan oleh
seluruh Unit Kerja/Perangkat Daerah serta
pelaksanaannya sesuai dengan pedoman yang
berlaku

® |PPD telah menerapkan pengendalian keamanan
berdasarkan identifikasi risiko yang diperoleh
dalam penerapan Manajemen Risiko SPBE.
Minimal dilaksanakan pada unit kerja/Perangkat
Daerah yang menjalankan fungsi TIK dan satu
unit kerja/Perangkat Daerah yang memberikan
fungsi/layanan SPBE.

TATA KELOLA

KEAMANAN SPBE

KEPUTUSAN/KEBIJAKAN KEAMANAN SPBE

* |MONITOR
* | EVALUASI

STANDAR KEAMANAN

PENERAPAN STANthR
| KFAMANAN | |

STANDAR KEAMANAN AUDIT

MANAJEMEN
KEAMANAN SPBE APLIKASI INFRASTRUKTUR SPBE KEAMANAN
- SPBE
UJI KELAIKAN KEAMANAN
PDCA/PBRM -

¥

Penetapan Ruang Lingkup, Penanggungjawab/Pelaksana
Teknis Keamanan, Perencanaan, Dukungan Pengoperasian
dan Evaluasi Keamanan SPBE

MENILAI KEPATUHAN
-

Instrumen Penilaian

PENETAPAN RUANG
LINGKUP

DUKUNGAN
PENGOPERASIAN

PENETAPAN
PENANGGUNG JAWAB

Manajemen

Keamanan
Informasi
SPBE

PERBAIKAN
BERKELANJUTAN

PERENCANAAN EVALUASI KINERJA

Referensi: BSSN

. data dan informasi SPBE;
. Aplikasi SPBE;
. aset Infrastruktur SPBE; dan

. kebijakan keamanan informasi SPBE yang telah

dimiliki.

1.edukasi kesadaran Keamanan SPBE;
2.penilaian kerentanan Keamanan SPBE;

3.peningkatan Keamanan SPBE;

4.penanganan insiden Keamanan SPBE; dan

5.audit Keamanan SPBE.




Tabel 1. Fokus Keamanan

Fokus/Prinsip | Persandian | Keamanan | Keamanan | Keamanan
Keamanan Informasi Keamanan Siber Informasi SPBE |

Confidentiality \ y y \
Integrity \ y y y

Kriteria Keamanan Siber

1. Data/Informasi Elektronik Availability - y y |

2. Data_llnfo_rmasi Non-Elektronik

3. Confidentiality Authentication \ \ y y

4, Integrity

5. Availability K SPBE . :

6. Authentication camanan Non Repudatlon \I 4 \! \I

Minus Data Non Elektroni

7. Non-Repudation
8. Government
9. Non-Government

Minus Non-Egovt

Tabel 2. Area Keamanan

Persandian Area Persandian | Keamanan | Keamanan | Keamanan
i ity Siber Informasi SPBE
Data Elektronik \ \ \ y
, Data Non-Elektronik \ . \ .
Gambar 1 Cluster Terminology
Referensi: BSSN Govemment ‘J ¢ ‘J ‘J
Non-eGovernment y y ¥ -




PENERAPAN S'I'AND*R
KEAMANAN |

&9 ¢

APLIKASI INFRASTRUKTUR

UJI KELAIKAN KEAMANAN

Applikasi

Berbasis Web
The OWASP
Application Security
Verification Standard
(ASVS)

Applikasi
Berbasis
Mobile

OWASP-MASVS:
Mobile Application
Security Verification
Standard

Referensi: BSSN

Sistem
Penghubung
Layanan

ISO/IEC 27033-
Network Security

Center For
Information
Security (CIS):
Secure
Configuration for
Network Devices

, ANATOMI STANDAR TEKNIS DAN
e e P ROSEDUR KEAMANAN SPBE

JaringanIntra

ISO/IEC 27033-
Network Security

Center For
Information
Security (CIS):
Secure
Configuration for
Network Devices

PusatData

Nasional

TIA-942
Telecommunicat
ions
Infrastructure
Standard for
Data Centers

SNI 8799-1:2019
Teknologi
Informasi —
Pusat Data

Level 4-5




INDIKATOR 22

Penerapan Manajemen Keamanan Informasi

(3/3) Level 5

Level 4 IPPD melakukan perbaikan penerapan proses pengendalian
Keamanan Informasi sebagai tindak lanjut atas hasil reviu dan/
evaluasi secara berkesinambungan

IPPD telah menyusun strategi Keamanan Informasi yang
ditetapkan oleh Tim Koordinasi SPBE berdasarkan Risiko SPBE,

serta telah dilakukan reviu dan/ evaluasi secara berkala
Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Keamanan Informasi,
bukti undangan rapat pembahasan penyempurnaan
penerapan Keamanan Informasi, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Keamanan Informasi

e Dokumentasi penerapan Keamanan Informasi yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Keamanan Informasi

Kriteria Bukti Dukung:

® Konteks pengendalian Keamanan Informasi yang menguraikan
seluruh pemenuhannya sesuai dengan standar Keamanan
Informasi yang telah ditentukan dan terdokumentasi secara
formal

® Dokumentasi formal arah kebijakan strategis Keamanan
informasi yang ditetapkan Tim Koordinasi SPBE kepada seluruh
Unit Kerja/Perangkat Daerah (Sebagai contoh, kebijakan
pembentukan CISRT, SOC, sebagai bentuk strategi Kl)

e Notulensi/catatan/laporan hasil evaluasi dan/ reviu terkait
penerapan Manajemen Kemanan Informasi yang dilakukan
secara berkesinambungan A

e Hasil evaluasi dan/ reviu yang berisi konten isu/permasalahan
dan rekomendasi perbaikan yang aktual

® Bukti undangan rapat evaluasi penerapan Manajemen
Keamanan Informasi, dan/atau dokumentasi aktivitas-aktivitas

evaluasi penerapan Manajemen Keamanan Informasi Gambaran
(opsional) Penerapan




panrb

KEMENTERIAN
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRASI

Contoh Data Dukung: Pedoman Manajemen Keamanan Informasi afyefaic @

PERATURAN BADAN SIBER DAN SANDI NEGARA
NOMOR 4 TAHUN 2021
TENTANG
PEDOMAN MANAJEMEN KEAMANAN INFORMASI SISTEM PEMERINTAHAN
BERBASIS ELEKTRONIK DAN STANDAR TEKNIS DAN PROSEDUR KEAMANAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

KEPALA BADAN SIBER DAN SANDI NEGARA,

1o

1L,

12

13

1k,

Aplika=si SPBE adalah atary  sekumpaal Prograrm
komputer dan prosedur yang dirancang untuk melakukan
tugas atau flungsi Layanan SPEE.

~Jaringary Imira adalak jaringan terturiugs WArLE
menghubungkan antar sEimpul jaringan dalam st
organissasi.

Sistermn Penghubung Layamsam adalsk perangkat
integrasi fpenghubung wuntuk melakbukan  pertukaran
Layanan SPBE.

Infrastrukiur SPEE adalah semus perangkoat keras,
perangkat lunak, dan fEsilitss yang menjacdi penonjang
utama untuk menjaplankan sistermn, aplikasi, kosmouoercilossd
data, pengolahan dan penyimpanan data, perangkcat
integrasi fpenghubung, dan perangkat elektronik ladinmnoya,
disingkat APl adalah sekumpulan perintah, fuegsi, serta
protokal yang mengintegrasikcan dus bagian dari aplilcssd
atau dengan aplilkcasi vang berbseda secara bersamaaares,
Pusat Data adalakh Esilitas yang digonaksn uwuntuk
penermpatan sistem  elektrondk dan kompossen terkmie
lamnya untuk keperluan penempatan, penyimpanan dan
penpgolahan data, dan pemuliban dats.

Pusat Data Nasional adalah sekumpulan Pusat Data yang
digunakman secarm bagi pakai oleh Instansi Pusat dan
Pemerintah Dacrah, dan saling terhubung,

BAR I
PEDMOMAN MANATEMEN KEAMAMNAN INFORMAS]
SISTEM PEMERINTAHAN BERBASIS ELEKTROMNIK

FPazal 2

Manajemen keamanan informasi SPBE dilasksanakan obleh
soting Instansi Pusat dan Pemerintah Dasrah berdasarkan

podoman manajemen kearm

informasi SPFHEE,

(L)

[y

(]

Pasal I
Pedoman manajermen  kearmarnan informasi SPBE
sebagaimana dimaksud dalam Pasal 2 merupakan acusam
dalam melaksanakan serangkaian @ prosss  mansjesnen

evaluaxi kinerja; dan
r perbailcan berkelanjutan.
Froses sebagaimana dirsksoed pads avat (1) ditetaplosmn
aleh setiap pimpinan Instansi Pusat dan kepals dassah.
Irustmrnsi Presat s Femerintah Duaserml
manajemen keamanan informasi SPABE masing-raasing.

Pasal 4

Penetapan maang lingkup sebagaimana dimaksad dalarm
Fasal 3 huraf a dilakuksan odeh setiap pimpinan [nstsnsi
Pusat dan kepala daerah.
Penetapan ruang lingkup sebagaimana dimaksod pads
myat | 1) dilakukan dengan mendefinisiloan:
= isu  internal keamanan informasi SPEE  dalam

organisasi; dan
ks, isu eksternal keamanan informasi SPEE,
Isu internal keamanan nformasi SPEE dalam onganisssd
sebagadrmans dimaksed pads ayat (2) huraf a didefindsilcan
berdasarkan area yang menjadi prioritas organisasd
terburdap pelaksanansn keamanan informasi SPEE.
pelaksanaan keamanan imformasi SPEBE scbagsirmans
dimaksud pada ayat (3] paling sedikin mmelipoes:
a. data dan informasd SPBE;
b, Aplikasi SPFBE;
©, asct Infrastruktur SPEE; dan
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PENERAPAN MANAJEMEN DATA

“Manajemen data dilakukan melalui serangkaian proses pengelolaan arsitektur data,
data induk, data referensi, basis data, kualitas data dan interoperabilitas data.”

TUJUAN/MANFAAT

Manajemen Data bertujuan untuk menjamin terwujudnya data yang akurat, mutakhir, terintegrasi, dan
dapat diakses sebagai dasar perencanaan, pelaksanaan, evaluasi, dan pengendalian pembangunan
nasional




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Data dituangkan pada Peta Rencana SPBE IPPD
Pelaksanaan seluruh proses Manajemen Data sudah mengikuti pedoman Manajemen Data SPBE (Permen PPN
No0.16 Tahun 2020).

Muatan: arsitektur data, data induk, data referensi, basis data, kualitas data dan interoperabilitas data
Proses: masing-masing muatan memiliki proses manajemen mengikuti Permen PPN No0.16/2020

Skala Penerapan: sebagian (level 1-3) atau seluruh unit kerja (level 4-5).

Manajemen arsitektur data: rangkaian proses untuk menetapkan dan menyebarluaskan komponen Arsitektur Data.
Manajemen data induk dan manajemen data referensi: rangkaian proses perencanaan, pengumpulan,
pemeriksaan dan penyebarluasan Data Referensi.

Manajemen basis data: proses pengelolaan kumpulan data yang disimpan di Pusat Data Nasional.

Manajemen kualitas data: proses untuk memastikan data yang dihasilkan dan dikelola secara elektronik memenuhi
prinsip Satu Data Indonesia.

Indikator 23: Penerapan Manajemen Data




REFERENSI PENERAPAN MANAJEMEN DATA

Perpres No. 95 Tahun 2018 - SPBE (Pasal 49)

Perpres No. 39 Tahun 2019 - SDI

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Permen PPN No.16 Tahun 2020 - Manajemen Data SPBE

Permen PPN No.17 Tahun 2020 - Pengelolaan Portal Satu Data Indonesia

Permen PPN No.18 Tahun 2020 - Tata Kerja Penyelenggaraan Satu Data Indonesia Tingkat Pusat
Perban BPS No. 4 Tahun 2020 - Juknis Data Statistik

Perban BIG No. 2 Tahun 2020 - Manajemen Kualitas Informasi Geospasial

Permenkeu No. 231/PMK.07/2020 - Tata Cara Penyampaian Informasi Keuangan Daerah, Laporan Data
Bulanan, dan Laporan Pemerintah Lainnya

Permen Kominfo No. 1 Tahun 2023 tentang Interoperabilitas Data Dalam Penyelenggaraan SPBE dan SDI
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



INDIKATOR 23 !

° No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025
Penerapan Manajemen Data T
B Manajemen Data
Penyusunan dokumen pedoman Manajemen Data pada
IPPD
Penyusunan Arsitektur Data Tingkat Daerah Kabupaten
Bantul

—

~

(1/3)

Perencanaan data induk dan data referensi

Pengumpulan data induk oleh Badan Perencanaan
Pembangunan Daerah

<«
_Sow

Level 2 5 Pemeriksaan data induk dan data referensi
6 Penyebarluasan data induk dan data referensi oleh Badan
Level 1 IPPD sudah menerapkan kegiatan Perencanaan Pembangunan Daerah
. . P | ferensi
Manajemen Data sesuai dan selaras JRFSATan DR TEUE (yYa £
IPPD belum atau sudah . 8 Penyimpanan data pada Pusat Data Nasional
. dengan program keglatan yang 9 Perencanaan kualitas data meliputi daftar data, data
menerapkan keg|atan tercantum dalam Peta Rencana SPBE' prioritas, dan jadwal pemutakhiran data
Manajemen Data tanpa namun pelaksanaannya belum mengacu
rogram kegiatan yang terarah :
prog g yang pada pedoman yang berlaku Goals & Strateqgies Data Mod
dan terencana & Design
Business
L . IT Strate Data Strate 7
Kriteria Bukti Dukung: 9y 9y Strategies b it Data Storage
Kriteria Bukti Dukung: ® Perencanaan program kerja S — : Cpaet
e Draf/rancangan penerapan penerapan Manajemen Data SPBE Data Governance Data Management o .
Manajemen Data ] Informasi tertuang di dalam * Roles / Responsibilities | * Data Maintenance Security
. * Policies (create, update, delete)
°
Notulensi/laporan dokumen Peta Rencana SPBE yang * Procedures * Data Quality DataWarehousing Data Integration &
penyusunan rancangan masih berlaku dan terdokumentasi * Business Rules * Data Integration ,ﬁiﬁfg"e‘:z \teroperability
penerapan Manajemen Data, secara formal * Data Usage Awareness | * Data Lifecycle Reference | Document
. . * Data Context Awareness (creation-archive) & Master | & Content
bukti undangan rapat ® Dokumen penerapan keg|atan « Workflow Data Management
penyusunan rancangan Manajemen Data SPBE, namun : thata A"ditISM
; * Measures / Metrics
penerapan Manajemen Data, penerapannya belum mengacu pada + Fagiorting DAMABOK
dan/atau dokumentasi pedoman yang telah ditentukan
aktivitas penyusunan
Manajemen Data
y Level 4-5
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Penerapan Manajemen Data

(2/3)

Level 3

IPPD telah menerapkan Manajemen Data sesuai
dengan pedoman Manajemen Data yang berlaku
yang memuat seluruh rangkaian proses pedoman
Manajemen Data

Kriteria Bukti Dukung:

® Konteks pengendalian Manajemen Data yang
selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh rangkaian proses pedoman
Manajemen Data

Ponp~

GAMBARAN UMUM
2020 Ten

Permen PPN No.16 T.

p Definisi SPBE
Sistem Pemerintahan Berbasis Elektronik yang

selanjutnya disingkat SPBE adalah penyelenggaraan
pemerintahan yang memanfaatkan teknologi informasi
dan komunikasi untuk memberikan layanan kepada
Pengguna SPBE. (Pasal 1 Ayat 1)

V Tujuan
Menjamin terwujudnya Data yang akurat, mutakhir,

terintegrasi, dan dapat diakses sebagai dasar
perencanaan, pelaksanaan, evaluasi, dan
pengendalian pembangunan nasional. (Pasal 3 Ayat
1)

V Aktor dalam Manajemen SPBE

Produsen Data,
Pembina Data,
Wali Data

» Pengguna Data

Pengelolaan Data

Data Dukung yang dicek:
Arsitektur Data dalam Dokumen Arsitektur SPBE dan/atau Aplikasi SIA SPBE 2

Daftar Data Induk & Data Referensi yang diacu dalam pengembangan Layanan SPBE
Daftar Basis Data yang dikelola dalam Pusat Data mandiri dan/atau di PDNs

Bukti kegiatan/screenshot layanan elektronik bagi proses Verifikasi dan Validasi Data

&

Manajemen D PBE

Manajemen SPBE

Manajemen SPBE adalah serangkaian proses untuk
mencapai penerapan SPBE yang efektif, efisien, dan
berkesinambungan, serta layanan SPBE yang
berkualitas. (Pasal 1 Ayat 2)

Sasaran Manajemen Data SPBE

(Instansi Pusat dan Pemerintah Daerah)

a. memahami kebutuhan Data;

b. mendapatkan, menyimpan, melindungi, dan memastikan
integritas Data;

¢. meningkatkan kualitas Data secara terus menerus; dan

d. memaksimalkan penggunaan Data dan memberikan hasil
yang efektif

A b

Serangkaian proses pengelolaan Manajemen
Data SPBE

a. Arsitektur Data;

b. Data Induk dan Data Referensi;
c. Basis Data; dan

d. Kualitas Data.

A

Sumber: Bappenas

Level 4-5

yang telah dilakukan untuk menjaga Kualitas Data



) panrb ARSITEKTUR DATA

AN APARATUR NEGARA
DAN REFORMASI BIROKRASI

Kegiatan Manajemen Arsitektur Data

(PermenPPN 16/2020) meliputi:

a. penyusunan dan penetapan; 0 S s e o

b. penyebarluasan; dan e

c. reviu. REFERENS| ARSITEKTUR e s i
DATA DAN INFORMASI i

Data Xoperau
RAD 0210 - Data Usaha hecil dan menengah

RAD 0211 - Dats Pariwisats

Sektor Pemerintahan Urusan Pemerintahan

I RAD 01 - Informasi Pertahanan dan Luar Neger! RAROLAL - Doxa Portahonan

T

RAD 0301 - Dats Peberjsan umum

RAD 0102 - Data Transmigray

RAD 0303 - Dwta Transportasl

RAD 03,04 - Data Perumahan

SPBE Nasional RAD 03,05 - Dt pe mbangunan kawasan slau

Tingkat 1 (Data POkOR) “ I RAD 03 - Informast Pernbangunan Kewilayahan daenh tertinggal

RAD 03.06 - Data Pertanahan
[ Tingkat 2 (Data Tematik)

Struktur Arsitektur Data dan Informasi

RADOIOT - Data Kependudukan

RAD D401 - Data Xesetatan
RAD 0402 - Dats Sosel

I RAD 04 - Informasi Perlindungan Soval
RAD 0403 - Dats Pemberdayaan perempuan

dan Kesehatan

RAD 0501 - Data Mukum
RAD 0502 - Data e amanan
RAD 0503 - Date Mok ssas manusis

RAD 0601 - Duta Pendadan

RAD 0602 - Dats Ketenagakerisan
RAD 06.03 - Duta b pengetahiuan
RAD 06,04 - Data Teknologi
RADO6.05 - Data Pemuda

RAD 0606 - Date Olahrngs

| Tingkat 3 (Data Topik) ‘i

SS;:E m::;nut)xvah lnqkat 4 ‘Pata SUb TOP'J()

RAD 05 - Informasl Ketertban Umum
dan Keselwmatan

I RAD 06 - Informas Pendidian dan Tenaga e

RAD 0701 - Data Pemtambangan
RADO702 - Data Energl

RADO7.03 - Duta Ko hutanan

RAD 0704 - Dats Kelsutan

RAD D705 - Data Lingkungan hidup

RAD 07 - informasi Lingkungan dan
Sumber Daye Alem

RAD 0801 - Data Agama ]

I RAD.08 - informasi Sudevs den Agems RAD 08,02 - Duta K budiyesn

Struktur Referensi

RAD 09.01 - Data Dalam neger!
RAD 0902 - Duta Kausrgan
RAD 0903 - Data informay
RAD 09.04 - Data Komunikas
k - f . . RAD 0905 - Dats Perencansan
y pembanguran nasona

Pl Taksonomi Referensi : oo, L ingen e

p RAD 0907 - Dt Ko sekrw Lariatan negars

3 L7 ¢ Py

° ° ° 1 D I RAD 09 - informast Pemermtahan Umom

e o o ’ RAD. 1001 - Data Kebyakan Pemerintah

RAD. ’ RAD 1002 - Data Manajemen Kegutan
10- Dot Pendutung U RAD 10,03 - Dats Kewilpyahan

T Sumber: Referensi Arsitektur SPBE Nasional RAD.10.04 - Data Dukung Laineya

T




DATA INDUK DAN DATA REFERENSI !

Kegiatan Manajemen Data Induk
dan Data Referensi (PermenPPN
16/2020) meliputi:

a. perencanaan,;

b. pengumpulan;

c. pemeriksaan,;

d. penyebarluasan; dan

e. pembaruan.

Bertujuan agar menyediakan Data yang:

+ sesuai struktur dan format baku yang
ditentukan;

» dapat dijadikan acuan untuk menghasilkan
Data yang akurat, mutakhir dan dapat
dibagipakaikan; dan

* menghindari duplikasi.

Centralized multi-domain
Master Data Management

* Forum Satu Data Indonesia
tingkat pusat

« Walidata i\ meens
« Koordinator Forum Satu Data Operationsl @ Cldiion foaaae
. transaction i data definitions
Indonesia pocesns | oy —
« Dewan Pengarah Satu Data (ubsets of R F
Indonesia master data) a integration —
i prodact
— Mente ri . Capture, standardise,
i lean, de-du ;
e =
data, match, integrate

Sumber: PermenPPN 16/2020



Kegiatan Manajemen Basis Data

(PermenPPN 16/2020) mencakup:

a) mendefinisikan kebutuhan Walidata
dan Produsen Data untuk Basis Data;

b) mengelola Basis Data di Pusat Data
Nasional;

c¢) melakukan pemeriksaan Basis Data
untuk kesesuaian dengan prinsip Satu
Data Indonesia;

d) menyebarluaskan Basis Data melalui
Portal Satu Data Indonesia;

e) membuat cadangan dan distribusi Basis
Data; dan

f) merencanakan dan mengelola
perbaruan Basis Data.

Sumber: PermenPPN 16/2020

BASIS DATA

Bertujuan agar:

a)

b)

c)

menjamin penyimpanan Data yang akurat,
mutakhir dan dapat dibagipakaikan di Pusat
Data Nasional;

menjamin ketersediaan akses Data yang
terus menerus; dan

menjaga keamanan Data dari akses yang
tidak sesuai ketentuan tata kelola Data atau
peraturan perundang-undangan terkait

pengelolaan Data. \




Kegiatan Manajemen Kualitas Data
(PermenPPN 16/2020) meliputi:

a)

b)
c)

d)
€)

f)

8
h)

Sumber: PermenPPN 16/2020

mengembangkan dan mempromosikan
kesadaran kualitas Data;

menentukan persyaratan kualitas Data;
menetapkan profil, analisis, dan nilai
kualitas Data;

menentukan matriks kualitas Data;
menentukan aturan bisnis kualitas Data;
menguji dan memvalidasi persyaratan
kualitas Data;

menetapkan dan mengevaluasi tingkat
layanan kualitas Data; dan

mengukur dan memantau kualitas Data
secara berkelanjutan.

KUALITAS DATA

Kegiatan Manajemen Kualitas Data
dilaksanakan melalui tahapan:
a. perencanaan;

b. pemeriksaan; dan
c. penilaian.

Forum Satu Data Indonesia tingkat pusat
Walidata

Tim Koordinasi SPBE atau unit kerja di
Instansi Pusat dan Pemerintah Daerah
yang bidang tugasnya terkait dengan SPBE

Penilaian Kualitas Data dilaksanakan untuk
menilai kinerja Produsen Data dan Walidata
dalam pengelolaan data, sebagai bagian dari
pemantauan dan evaluasi terhadap SPBE.




vy panrb INTEROPERABILITAS DATA

ooooooooooooooooooo

0. :Pérpres 39/2019 tentang Satu Data Indonesia, Pasal 9 Sistem A Sistem B

Standar
Interoperabilitas

e e Bagian Keempat
« « + Interoperabilitas Data

. e . Pasal 9 Sistem C Sistem D

(1)° Data yang dihasilkan oleh Produsen Data harus
* * memenuhi kaidah Interoperabilitas Data.

(2)° Untuk memenuhi kaidah Interoperabilitas Data
sebagaimana dimaksud pada ayat (1), Data harus:

- e S Em Em EE EE EE E Em e Em Em Em Kualitas Data yang dibagipakaikan dalam hal konsistensi dari:

| a. konsisten dalam sintak/bentuk, | a) Bentuk/sintaks, contoh:

| struktur/skema/komposisi penyajian, dan . + Tanggal lahir dinyatakan dalam bentuk tanggal.

| semantik/artikulasi keterbacaan; dan | * Alamat dinyatakan dalam bentuk rangkaian nama lokasi serta nomor-nomor yang
e Em s e === === | menjelaskan keberadaan dari objek hukum tertentu.

b. disimpan dalam format terbuka yang dapat dibaca b) Struktur/skema/komposisi, contoh:

sistem elektronik. « data tanggal dalam format yyyymmdd dimana yyyy adalah 4 angka tahun, mm adalah

(3) Ketentuan lebih lanjut mengenai Interoperabilitas “anga b"'li,"f’ daf‘ o ad,alah < angia tangga. .
* Alamat terdiri dari nama jalan, nama kota, nama provinsi, nama negara.

Data diatur dengan Peraturan Menteri yang ¢) Artikulasi/semantik, contoh:

menyelenggarakan urusan pemerintahan di bidang « Tanggal lahir adalah waktu yang tercatat terkait kelahiran seseorang pada instansi
komunikasi dan informatika. yang memiliki kewenangan.
* Alamat merupakan nama lokasi keberadaan dari seseorang, gedung atau objek benda

. sumber: BSSN



Manajemen Data
Cakupan Penerapan Manajemen Data

Arsitektur data yang dirancang mempertimbangkan solusi untuk mewujudkan
satu data BPS melalui implementasi repositori data terpusat sebagai single
source of truth

Setiap data yang disimpan di repositori data terpusat terelasi dengan metadata
untuk memudahkan penggunaan dan integrasi data

Kode referensi dan data induk berasal dari satu sumber yang akurat dan
terpercaya. Struktur kode referensi dan data induk mengikuti struktur model
informasi yang sesuai dengan kebutuhan BPS

Pengelolaan basis data mencakup dukungan terhadap basis data termasuk
siklus hidup data serta dukungan terhadap teknologi basis data

Implementasi basis data disesuaikan dengan arsitektur data yang telah
dirancang dan di tetapkan



Manajemen Data
Cakupan Penerapan Manajemen Data

Dimensi kualitas data dari tiap-tiap aspek tersebut ditetapkan berdasarkan
kebutuhan dan juga hasil kajian terhadap best practices terkait penjaminan
kualitas data statistik

Penerapan quality gates disetiap tahapan proses bisnis statistik perlu dilakukan
sebagai peringatan dini terhadap kesalahan data mauﬁﬁn prosedur dalam
proses produksi statistik

Setiap layanan interoperabilitas data yang dilakukan oleh BPS baik untuk
internal maupun eksternal harus didahului dengan identifikasi kebutuhan dan
mempertimbangkan pengunaan kembali layanan (services) serta integrasi
beberapa layanan (services)

Arsitektur interoperabilitas data terdokumentasi dengan jelas yang sekurang-
kurangnya berisi informasi sumber, metadata, kamus data, format data, kode
akses, alamat akses, dan ketentuan keamanan yang harus terpelihara, dapat
diakses, dan terjaga kekiniannya

Sumber: BPS




INDIKATOR 23

Penerapan Manajemen Data

(3/3) Level 5
IPPD melakukan perbaikan penerapan Manajemen Data sebagai
Level 4 tindak lanjut atas hasil reviu dan/ evaluasi secara S~
IPPD telah menyusun strategi Pengelolaan Data yang ditetapkan oleh Forum berkesinambungan
Satu Data/Tim Koordinasi SPBE IPPD yang diterapkan kepada seluruh Unit
Kerja/Perangkat Daerah serta telah dilakukan reviu dan/ evaluasi secara Kriteria Bukti Dukung:
berkala

® Dokumentasi penerapan Manajemen Data yang sebelumnya,
dan yang berisi penyempurnaan penerapan Manajemen Data

Kriteria Bukti Dukung: e Terdapat notulensi/catatan/laporan hasil evaluasi dan

e Konteks pengendalian Manajemen Data yang menguraikan seluruh rekomendasi tindak lanjut penerapan Manajemen Data, bukti
pemenuhannya sesuai dengan standar Manajemen Data yang telah undangan rapat pembahasan penyempurnaan penerapan
ditentukan dan terdokumentasi secara formal Manajemen Data, dan/atau dokumentasi aktivitas analisis

e Dokumentasi formal arah kebijakan strategis Manajemen Data yang komparasi atau penyempurnaan penerapan Manajemen Data

ditetapkan Tim Koordinasi SPBE kepada Seluruh Unit Kerja/Perangkat
Daerah. Sebagai contoh, telah ada kebijakan Manajemen Keamanan Data
sebagai output dari forum satu data/tim koordinasi SPBE (dalam bentuk
dokumentasi formal)

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Data yang dilakukan secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan rekomendasi
perbaikan yang aktual

e Bukti undangan rapat evaluasi penerapan Manajemen Data, dan/atau
dokumentasi aktivitas-aktivitas evaluasi penerapan Manajemen Data Gambaran

(opsional) Penerapan
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PENERAPAN MANAJEMEN ASET TIK

“Manajemen Aset Teknologi Informasi dan Komunikasi (TIK), dilakukan melalui
serangkaian proses perencanaan, pengadaan, pengelolaan, dan penghapusan
perangkat keras dan perangkat lunak yang digunakan dalam SPBE.”

TUJUAN/MANFAAT

Manajemen aset teknologi informasi dan komunikasi bertujuan untuk menjamin ketersediaan
dan optimalisasi pemanfaatan aset teknologi informasi dan komunikasi dalam SPBE




Ruang Lingkup

Perencanaan Program Kerja dan Kegiatan Manajemen Aset TIK dituangkan pada Peta Rencana SPBE IPPD
Pelaksanaan Manajemen Aset TIK berdasarkan pedoman manajemen aset TIK SPBE

Proses Manajemen Aset TIK: perencanaan, pengadaan, pengelolaan, dan penghapusan perangkat keras dan
perangkat lunak

Aset TIK: perangkat lunak, perangkat keras

Indikator 24: Penerapan Manajemen Aset TIK




REFERENSI PENERAPAN MANAJEMEN ASET TIK

Perpres No. 95 Tahun 2018 - SPBE (Pasal 50)

PP 28/2020 - PERUBAHAN ATAS PERATURAN PEMERINTAH NOMOR 27 TAHUN 2014 TENTANG
PENGELOLAAN BARANG MILIK NEGARA/DAERAH

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Pedoman Manajemen Aset TIK (Kementerian Kominfo)

SNI/ISO 55001 Manajemen Aset

ISO 55000, ISO/IEC 19770, ISO/IEC 27001, ITIL v.4, Cobit 2019



INDIKATOR 24

Penerapan Manajemen Aset TIK

(1/2)

Level 1

Instansi Pusat/Pemerintah
daerah belum atau sudah
menerapkan kegiatan
Manajemen Aset TIK tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Aset TIK

e Notulensi/laporan
penyusunan rancangan
penerapan Manajemen Aset
TIK, bukti undangan rapat
penyusunan rancangan
penerapan Manajemen Aset
TIK, dan/atau dokumentasi
aktivitas penyusunan
Manajemen Aset TIK

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Aset TIK sesuai dan
selaras dengan program kegiatan
yang tercantum dalam Peta
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen Aset TIK
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

® Dokumen penerapan kegiatan
Manajemen Aset TIK, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan

No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025

2Manajemen

A .
Manajemen Aset TIK

Menginventarisasi aset SPBE (data, informasi, aplikasi, dan

infrastruktur) Dinas Komunikasi dan Informatika

Penyusunan dokumen perencanaan Aset TIK Dinas Komunikasi
dan Informatika

Penyusunan laporan pengadaan Aset TIK Dinas Komunikasi dan
Informatika

Penyusunan laporan atas penghapusan Aset TIK Dinas
Komunikasi dan Informatika

MANAJEMEN ASET TIK

PERPRES
95/2018
tentang
SPBE -
Manajemen
Aset

PP 28/2020
Pengelolaan
Barang Milik
Negara

Perencanaan

Penghapusan Pengadaan

Data Dukung yang dicek:

Bukti pelaksanaan Perencanaan Aset TIK pengelolaan
Bukti pelaksanaan Pengadaan Aset TIK

Bukti pelaksanaan Pengeloaan Aset TIK

Bukti pelaksanaan Penghapusan Aset TIK

PwN =

Level 3



INDIKATOR 24

Penerapan Manajemen Aset TIK

(1/2)

Level 3

IPPD telah menerapkan Manajemen Aset TIK
sesuai dengan pedoman yang berlaku yang
memuat seluruh rangkaian proses pedoman
Manajemen Aset TIK

Kriteria Bukti Dukung:

e Konteks pengendalian Manajemen Aset TIK
yang selaras dengan arah dan perencanaan
programnya dan terdokumentasi secara
formal, dan pelaksanaannya sudah mengacu
pada pedoman Manajemen Aset TIK yang
menggambarkan output seluruh proses mulai
dari perencanaan, pengadaan, pengelolaan,
dan penghapusan aset TIK.

® Melampirkan dokumen pedoman
Manajemen Aset TIK yang digunakan, jika
belum terdapat pedoman nasional yang sudah
ditetapkan.

B Ruang Lingkup dan Prinsip

» Ruang lingkup MATIK yang diatur dalam Peraturan Menteri ini meliputi tahapan:
a. Perencanaan;
. b. Pengadaan;
c. Pengelolaan;
d. Penghapusan.

» Ketentuan teknis MATIK tercantum dalam lampiran yang merupakan bagian yang tidak
terpisahkan dari Peraturan Menteri ini.

b Perangkat Lunak

TIK dilaksanakan sesuai dengan prinsip:
Multi manfaat

Integrasi

Berkelanjutan

Optimal

Terjamin keamanan dan terlindungi

00T




Perencanadn Aset TIK

Perencanaan

= Perencanaan manajemen aset teknologi dan infromasi dan
komunikasi (MATIK) terdiri dari perencanaan strategis dan
perencanaan tahunan.

= Perencanaan strategis MATIK minimal memuat kondisi umum,
potensi, permasalahan dan isu strategis, fujuan pengelolaan,
target kinerja, strategi, proses bisnis, analisis biaya manfaat,
kerapigka regulasi dan kelembagaan serta pendanaan
selggma 5 (lima) tahun.

Pengadaan Aset TIK

Pengadaan

Dalam penyusunan rencana kebutuhan pengadaan aset TIK memperhatikan
standar pengadaan, permintaan pengadaan, verifikasi dan evaluasi permintaan
pengadaan, pemilihan skema pengadaan

Pada tahapan perencanaan kebutuhan pengadaan diperlukan clerance (verifikasi
dan evaluasi) atas permintaan pengadaan aset TIK dan mengonirol kualitas hasil
pengadaan




Pengelolaan Aset TIK

Pengelolaan

l." = Pengelolaan aset TIK meliputi penatausahaan, pemanfaatan,
pengamanan, pemeliharaan, penilaian, pemindahtanganan,
pembinaan, pengawasan dan pengendalian.

= Pada aspek pemanfaatan aset TIK memperhatikan jenis aset yang
dimanfaatan, apakah yang dimanfaatkan hardware, software,
data/informasi maupun pendukungnya

» Aspek pemindahtanganan perlu memperhatikan masa manfaat dan
ke%an‘f) atan dari osgef fersepbut e Peng hq pUSGn Aset TIK

Penghapusan

Penghapusan aset TIK didefinisikan sebagai tindakan menghilangkan
peralatan atau aset yang tidak dinginkan dengan cara yang aman.
7btegori penghapusan aset TIK (Chopra & Chaudhary, 2020) :

Pembersihan Media untuk aset TIK (Media sanitazion)
Pemusnahan media elektronik (Destruction of electronic media)

iki hard drive dalam garansi (Repairing hard arives under

Pembyangan media yang rusak (Disposal of damage media)

Pihak'ekstemal (external party):




INDIKATOR 24

Penerapan Manajemen Aset TIK

(2/2)

Level 4

IPPD telah menyusun strategi pengelolaan Aset TIK oleh Unit
Kerja/Perangkat Daerah yang menjalankan fungsi TIK yang diterapkan
kepada seluruh Unit Kerja/Perangkat Daerah serta telah dilakukan reviu
dan/ evaluasi secara berkala

Kriteria Bukti Dukung:

Konteks pengendalian Manajemen Aset TIK yang menguraikan seluruh
pemenuhannya sesuai dengan standar yang telah ditentukan dan
terdokumentasi secara formal (status aset: idle, normal, rusak, dll;
dokumen SOP; formulir review/evaluasi; manajemen aset TIK berbasis
elektronik)

Dokumentasi formal arah kebijakan strategis Manajemen Aset TIK
yang ditetapkan fungsi TIK kepada seluruh Unit Kerja/Perangkat
Daerah

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Aset TIK yang dilakukan secara berkesinambungan

Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

Bukti undangan rapat evaluasi penerapan Manajemen Aset TIK,
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Aset TIK (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Aset TIK
sebagai tindak lanjut atas hasil reviu dan/ evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil reviu/evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Aset TIK,
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Aset TIK, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Aset TIK

® Dokumentasi penerapan Manajemen Aset TIK yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Aset TIK (contoh: SOP terbaru yang lebih efisien
dan detail; berita acara perbaikan suatu proses manajemen;
luaran dari audit berupa poin-poin yang perlu diperbaiki,
apakah ada aset yang perlu dikurangi atau ditambahkan, dan
apakah sudah ditindaklanjuti)
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PENERAPAN KOMPETENSI SDM SPBE

“Penerapan Kompetensi SDM SPBE dilakukan melalui serangkaian proses perencanaan,
pengembangan, pembinaan, dan pendayagunaan SDM dalam SPBE.”

TUJUAN/MANFAAT

Penerapan Kompetensi SDM SPBE bertujuan untuk menjamin keberlangsungan dan
peningkatan mutu layanan dalam SPBE




A s
Yy,

ERIAN
IAGUNAAN APARATUR i
ORMASI BIROKRASI

Ruang Lingkup e Perencanaan Program Kerja dan Kegiatan Penerapan Kompetensi SDM SPBE tertuang di dalam Peta Rencana
SPBE dan Perencanaan Kebutuhan SDM SPBE.

e Penerapan Kompetensi SDM SPBE dilaksanakan berdasarkan pedoman manajemen sumber daya manusia SPBE

e Proses Penerapan Kompetensi SDM SPBE: Perencanaan, Pengembangan, Pembinaan, dan Pendayagunaan
SDM dalam SPBE

e Muatan Kompetensi SDM SPBE: Proses Bisnis Pemerintahan, Arsitektur SPBE, Data dan Informasi,
Keamanan SPBE, Aplikasi SPBE, Infrastruktur SPBE

e Skala Penerapan: sebagian atau seluruh unit kerja/perangkat daerah

Indikator 25: Penerapan Kompetensi SDM




REFERENSI PENERAPAN KOMPETENSI SDM SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 51)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
Pedoman Manajemen SDM SPBE (Kementerian PANRB)

ISO 9001: Manajemen Mutu

Peta Okupasi TIK/Matriks Kompetensi/HCDP (Human Capital Development Plan)



INDIKATOR 25

Penerapan Kompetensi SDM SPBE

(1/3)

l

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Penerapan Kompetensi SDM
SPBE tanpa program kegiatan
yang terarah dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan Penerapan
Kompetensi SDM SPBE

e Notulensi/laporan
penyusunan rancangan
penerapan Penerapan
Kompetensi SDM SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Penerapan Kompetensi SDM
SPBE, dan/atau dokumentasi
aktivitas penyusunan
Penerapan Kompetensi SDM
SPBE

Level 2

IPPD sudah menerapkan kegiatan
Penerapan Kompetensi SDM SPBE
sesuai dan selaras dengan program
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun belum
memenuhi seluruh kompetensi
SDM SPBE. Penerapan Kompetensi
SDM SPBE dilaksanakan tanpa
mengacu pedoman yang berlaku.

Kriteria Bukti Dukung:

e Perencanaan program kerja
penerapan Penerapan
Kompetensi SDM SPBE
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

e Dokumen penerapan kegiatan
Penerapan Kompetensi SDM
SPBE, namun penerapannya
hanya terhadap sebagian
unsur kompetensi SDM SPBE

*

No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025

2Manajemen
E Kompetensi Sumber Daya Manusia SPBE
1 Analisis Jabatan dan Analis Beban Kerja terhadap jabatan TIK di
Dinas Komunikasi dan Informatika
2 Ppeta Jabatan Dinas Komunikasi dan Informatika

3
Rencana atau laporan pelaksanaan pengembangan kompetensi

jabatan TIK Dinas Komunikasi dan Informatika

4 pnalisis kebutuhan pelatihan bagi pejabat TIK Dinas Komunikasi

dan Informatika
MENPAN, LAN, BKN, KASN, KEMENDAGRI, LEMBAGA PENDIDIKAN UMUM DAN PEMERINTAH
e

m
b=l
§
a 5
s
© 2
Ed Il
m
- 2
£ [
L] [
= o
s 8
'g =
o
g 2
§

Pendaftaran
Kapasitas ASN dan
Pengumuman . Seleksi Kapasitas
HCDP - Pendidikan Perencanaan
- Pelatihan
= Perencanaan dan - Sertifikasi Sinergitas
5 coL ; x 1
E Desain - - Magang - Re-entry - Perencanaan ‘ “
) - Coaching £ ¢
m .
= Cois - Fasilitasi Kompetensi ASN § g
5 Pengembalian Penempatan Prioritas c®
= Pembangunan 5 8
2 aE
g 88
= Monev a
S
= * HCDP = Human Capital Development Plan

* COL = Critical Occupation list

KEMENAKER, KEMENPERIN, KEMENKO PMK, KEMENDAGRI, KEMENRISTEK DIKTI, KEMENDIKBUD

Level 3

Sumber: Wignyo, 2018



INDIKATOR 25 BIDANG KOMPETENSI SDM

Penerapan Kompetensi SDM SPBE

Proses Bisnis .
(2/3) Pemerintahan Arsitektur SPBE

Data dan Informasi

Level 3

IPPD telah menerapkan Kompetensi SDM SPBE
yang memuat serangkaian proses Penerapan Keamanan SPBE Aplikasi SPBE
Kompetensi SDM SPBE mulai dari perencanaan,
pengembangan, pembinaan dan
pendayagunaan SDM dalam SPBE; memenuhi
seluruh 6 (enam) kompetensi SDM SPBE.

Infrastruktur SPBE

PROSES UMUM PENERAPAN

Data Dukung yang dicek:
1. Bukti pelaksanaan Perencanaan KOMPETENSI SDM SPBE
Kriteria Bukti Dukung: Pengadaan SDM SPBE
® Konteks Penerapan Kompetensi SDM SPBE 2. Bukti pelaksanaan
yang selaras dengan arah dan perencanaan Pengembangan SDM SPBE dari
programnya yang terdokumentasi secara kegiatan Pelatihan & Sertifikasi Pendavagtnaan
formal, dan pelaksanaannya sudah memenuhi 3. glgll(\jll gs:;lz(sanaan Pembinaan

seluruh 6 (enam) kompetensi SDM SPBE.
® Contoh Bukti dukung tingkat kematangan
dilampirkan berupa dokumentasi perencanaan
pemenuhan Kompetensi SDM SPBE. Bukti
pemenuhan Kompetensi SDM SPBE.

4. Bukti pelaksanaan
Pendayagunaan SDM SPBE

Pembinaan Pengembangan

Level 4-5




INDIKATOR 25
Penerapan Kompetensi SDM SPBE

(2/3) Level 5

IPPD melakukan perbaikan Penerapan Kompetensi SDM SPBE
Level 4 sebagai tindak lanjut atas hasil reviu dan/ evaluasi melalui
perbaikan perencanaan dan model kompetensi SDM SPBE

IPPD telah melakukan strategi peningkatan dan penilaian
Kompetensi SDM SPBE yang diterapkan kepada seluruh unit
kerja/perangkat daerah, serta telah dilakukan reviu dan/
evaluasi secara periodik.

Kriteria Bukti Dukung:

e Notulensi/catatan/laporan hasil evaluasi dan rekomendasi
tindak lanjut Penerapan Kompetensi SDM SPBE, bukti
undangan rapat pembahasan penyempurnaan penerapan

Kriteria Bukti Dukung: Penerapan Kompetensi SDM SPBE dan/atau dokumentasi

® Dokumentasi formal strategis peningkatan dan penilaian aktivitas analisis komparasi atau penyempurnaan penerapan
Kompetensi SDM SPBE kepada seluruh unit kerja/perangkat Penerapan Kompetensi SDM SPBE
daerah ® Dokumentasi penerapan Manajemen SDM SPBE yang

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait sebelumnya, dan yang berisi penyempurnaan penerapan
penerapan Penerapan Kompetensi SDM SPBE yang dilakukan Penerapan Kompetensi SDM SPBE

secara berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual

® Bukti undangan rapat evaluasi penerapan Penerapan
Kompetensi SDM SPBE, dan/atau dokumentasi aktivitas-
aktivitas evaluasi penerapan Penerapan Kompetensi SDM
SPBE (opsional)

Gambaran
Penerapan
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Penerapan Manajemen
Pengetahuan
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PENERAPAN MANAJEMEN PENGETAHUAN

“Manajemen Pengetahuan adalah proses mendokumentasikan pengalaman dan
pengetahuan dalam perencanaan, implementasi, dan evaluasi SPBE.”

TUJUAN/MANFAAT

Bertujuan untuk meningkatkan kualitas Layanan SPBE dan mendukung proses pengambilan
keputusan dalam SPBE




Ruang Lingkup

Perencanaan Manajemen Pengetahuan tertuang di dalam Peta Rencana SPBE.

Manajemen Pengetahuan dilaksanakan berdasarkan pedoman manajemen pengetahuan SPBE.

Proses Manajemen Pengetahuan: Pengumpulan, Pengolahan, Penyimpanan, Penggunaan, dan Alih
Pengetahuan dan Teknologi yang dihasilkan dalam SPBE.

Muatan Manajemen Pengetahuan: Pengalaman dan pengetahuan dalam perencanaan, implementasi, dan
evaluasi SPBE

Penerapan Manajemen Pengetahuan dioptimalkan menggunakan Sistem Aplikasi Manajemen Pengetahuan.
Skala Penerapan: Sebagian atau seluruh unit kerja; telah atau belum digunakannya sistem aplikasi manajemen
pengetahuan.

Indikator 26: Penerapan Manajemen Pengetahuan




REFERENSI PENERAPAN MANAJEMEN PENGETAHUAN

Perpres No. 95 Tahun 2018 - SPBE (pasal 52)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Peraturan BRIN No. 2 Tahun 2024 tentang Pedoman Manajemen Pengetahuan SPBE
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



INDIKATOR 26 -

° No Program Kerja Kegiatan PIC 2021 2022 2023 2024 2025
Penerapan Manajemen Pengetahuan e
G Manajemen Pengetahuan

1 Penyusunan dokumen pedoman Manajemen Pengetahuan Dinas
Komunikasi dan Informatika

2 .
(]/3) Penyusunan dokumen perencanaan manajemen pengetahuan
SPBE yang memuat program kerja berdasarkan kategori risiko
SPBE dan target realisasinya oleh Dinas Komunikasi dan

l Level 2 Informatika

3
IPPD sudah menera P kan Pelaksanaan program kerja SPBE: menginventarisasi seluruh aset
. . SPBE (data, informasi, aplikasi, dan infrastruktur), pelaksanaan
Leve I -I keg|ata n M an aJ emen identifikasi kerentanan dan ancaman terhadap aset SPBE,
. mengukur tingkat keamanan resiko SPBE oleh unit kerja dengan
Pe ngeta h uan S P B E sesual da n berpedoman pada dokumen perencanaan keamanan SPBE yang
sela ras denga n p rogra m kegiata n disusun Dinas Komunikasi dan Informatika

Instansi Pusat/Pemerintah
Daerah belum atau sudah
menerapkan kegiatan

yang tercantum dalam Peta
Rencana SPBE, namun

: pelaksanaannya belum mengacu Mapping KMS Design Framework to ISO
Manajemen Pengetahuan tanpa .
program kegiatan yang terarah PEIE) (PR BT W DEEL 30401 KMS requirements
dan terencana 58,
Kriteria Bukti Dukung: o838 .
g . ;ég o Initiate Plan Design Implement Operation Ir(r:\:’r‘:c:r:::t
Kriteria Bukti Dukung' ® Perencanaan program kerJa 5 %&L
Y Draf/rancangan penerapan penerapan Manajemen Aset g § 5. Leadership 4';"3:;“ 6. Planning 7. Support 8. Operations z‘.l:leuraf:;n;ance 10. Improvement
Manajemen Pengetahuan T et el el
i 6.1 Actions to Monitorin, 10.1 Non
. doku men Peta Rencana SPBE 1SO 30401 KMS g{:;ﬁ:ﬁ:g:ﬁ 40: Undgrstanding address Ri_sk and 7.1 Resources 8.1 Criteria Measur_eraenl Confor!nance‘and
[ ] Notulensl/la po ran . Requirements 9 Opportunities Evaluation corrective actions
penyusunan rancangan verig el el m e ) 4.2 Understanding | | 6.2 KM objecti
i e e y e mj nce mplementation nternal Audi 30.2 Continual
enera an Manaemen terdOkumentaS| secara 5.2 Policy :etza;’esstedpames :gsig‘lling:zg‘to 7.2 Competenc 8.2 Impl tat Int | Audit Jmprovement
p p J . formal 5.3 Roles, 4.3 Determine 7 ;
Pengetahua n' bu ktl ) Responsibilities, Scope 7.3 Awareness gi;zf;:?ented l::;:aemenl ;g{;r:evemwe
SRR TR DR TETET ® Dokumen penerapan kegiatan ks
ranca ngan penerapan Manajemen Aset TIKI namun 4.4 KMS 7.4 Communication Source: Design KNowledge Management System- Santhosh Shekar
. enerapannya belum
Manajemen Pengetahuan, P panny 7.8 Documented
dan/atau dokumentasi TIRIEEN PREE [JERmE
aktivitas penyusunan Vet elel elinl @
: Level 3
Manajemen Pengetahuan T




INDIKATOR 26

. STRATEGI PENGELOLAAN
Penerapan Manajemen Pengetahuan

MANAJEMEN PENGETAHUAN SPBE Menetapkan kebijakan internal, terdiri atas:

( ™\ a) pengembangan dan pemeliharaan
Tahapan: pengetahuan terkait SPBE;
(2/3) 1. Penyiapan pengelolaan; b) penetapan organisasi pelaksana

manajemen pengetahuan SPBE;
c) penetapan personil pelaksana manajemen
pengetahuan SPBE; dan
pedoman pelaksanaan manajemen
pengetahuan SPBE yang memuat:
1) arah kebijakan internal;

2. Perencanaan:;
3. Pelaksanaan; dan
\4. Pemantauan dan evaluasi. ) d)

Data Dukung yang dicek:

Level 3

IPPD telah menerapkan Manajemen Pengetahuan 1. Bukti Penyiapan Pengelolaan 2) tujuan penerapan; ‘
SPBE dan telah tersedia pedoman pelaksanaan 2. Bukti Perencanaan 3) pihak-pihak yang berkepentingan;
| o R 3. Bukti Pelaksanaan (tersedia 'flpllkasﬂ) 4) strategi pelaksanaan; dan
d d ; tah SPBE di 4. Bukti Pemantauan & Evaluasi KMS 5) sumber daya yang dibutuhkan dalam
'engan pedoman manajeémen pengetahuan : penerapan manajemen pengetahuan
tingkat nasional, dimana struktur pengelola serta SPBE.
penugasan diuraikan dengan jelas. Selain itu,
manajemen pengetahuan SPBE telah diterapkan —— KOMITE PENGARAH @
menggunakan sistem aplikasi manajemen iyl ok
ngetahuan
pengEtahuan. b.x'fee:!berikanamhan dalam penerapan manajemen Menentukan ruang hngkup dan

Kriteria Bukti Dukung:

® Dokumen pedoman pelaksanaan Manajemen
Pengetahuan SPBE IPPD yang memuat struktur
pengelola serta penugasan diuraikan dengan
jelas.

® Dokumentasi pelaksanaan Manajemen
Pengetahuan SPBE di IPPD, pemanfaatan sistem
aplikasi manajemen pengetahuan SPBE

pengetahuan SPBE
¢. Memantau dan mengawasi pelaksanaan
Manajemen Pengetahuan SPBE

Integral dalam tim
Koordinasi SPBE di IPPD

PELAKSANA

Unit kerja* yang melaksanakan

1. Koordinasi penerapan proses bisnis manajemen
pengetahuan SPBE di instansi

2. Pengelolaan tools / alat bantu aplikasi atau sistem
informasi manajemen pengetahuan (SIMP@N)
SPBE*

identifikasi pengetahuan SPBE,
mencakup:

a. tata kelola SPBE;

b. manajemen SPBE;

c. layanan SPBE;

d. infrastruktur;

e. aplikasi;

f. keamanan informasi; dan

g. audit teknologi informasi
komunikasi.

Level 4-5



L MANAJEMEN PENGETAHUAN

NO. | METADATA KETERANGAN
1. Nomor ID Nomor ID pengetahuan SPBE
BAGAN EKOSISTEM MANAJEMEN PENGETAHUAN SPBE 2| udul Judul aten fitedasi pengetahnian SPBE _
3. Penulis Penulis atau author adalah nama penulis, penyusun,
atau pembuat pengetahuan SPBE
4. Instansi Instansi penyedia pengetahuan atau berupa instansi
dari penulis pada waktu  membuat/menulis
pengetahuan
5. Deskripsi Penjelasan secara naratif dari pengetahuan SPBE
BASIS PENGETAHUAN SPBE 6. Waltu Walktu penerbitan atau publikasi dari pengetahuan
SPBE
7. Format Bentuk atau media penyimpanan dari pengetahuan
I SPBE, misalnya tulisan, gambar, audio, video
________________________________ s 8. Lingkup Lingkup SPBE atau kategori adalah pengelompokan
X ORCHESTRATOR 1 pengetahuan SPBE sesuai aturan, kebijakan, atau
! . rencana vang disepakati, misalnya arsitektur SPBE,
| 1 pemantauan dan evaluasi SPBE, manajemen layanan
\ : . SPBE, manajemen pengetahuan SPBE, audit teknologi
| . . 1
PENGGUNA : Sistem Manajemen PengetahuanSPBE : PEMILIK 5 Label BACAN ARSITEKTUR SISTEM INFORMASI
PENGETAHUAMN SPBE : : PENGETAHUAN SPBE MANAJEMEN PENGETAHUAN SPBE
1 1
X I X 10. | Kontributor
I : SIMPEN SPBE '—'l"""'f:'u'i_liz'i.i -'—'"""""'""i"e'ii.'i[l]ﬁ;
i PENGELOLA MP ! e T
! ! 11. | Status e = || -
1 || PENGELOLATIK | [PENGELOLA SDM DIKLAT || ! Publikasi i o Al Avw
! I T B! R, .
l | 12. |URL PE N U i | N |
S ! i: 1 [ 1 — E e % ki
- 3 B . i . .
T : i 5 E I ARTHEL H FORLB ” semc.:bilﬁ | g H IEJ E“q“‘::‘npmw
H 1 ' = |
; i i FERCARLLN PEMGOLAHAN "‘"w“|| OE S 5 % ; i
l-_-__l PENGETANL AR PEHGETAN AR PEHCETANUAM | | PENCETANLU AN : i,
REGULATOR | ‘ PENYEDIA SUMBER DAYA 5 L lox renourran | |
i 4
| Al o B
______ | ¥
pr——"y £ B
AR s IO L EDGE BASE
ol B o Level 4-5

Per. BRIN No. 2/2024 KMS > Explicit Knowledge



INDIKATOR 26

Penerapan Manajemen Pengetahuan

(3/3)

Level 4

IPPD telah menerapkan Manajemen Pengetahuan SPBE di seluruh unit
kerja/perangkat daerah dengan memanfaatkan aplikasi sistem
manajemen pengetahuan SPBE yang telah terintegrasi dengan sistem
manajemen pengetahuan SPBE di tingkat nasional, serta telah dilakukan
reviu dan/atau evaluasi secara berkala

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Pengetahuan sesuai pedoman dengan
menggunakan sistem aplikasi manajemen pengetahuan yang
terintegrasi dengan SIMPAN SPBE atau dengan sistem aplikasi
manajemen pengetahuan SPBE lainnya.

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Pengetahuan SPBE yang dilakukan secara
berkesinambungan.

Bukti hasil penerapan manajemen pengetahuan berupa
pengetahuan-pengetahuan baru yang telah dibagi pakai.

Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual.

Bukti undangan rapat evaluasi penerapan Manajemen Pengetahuan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Pengetahuan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Pengetahuan
sebagai tindak lanjut atas hasil reviu dan/ evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen
Pengetahuan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Pengetahuan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Pengetahuan

® Dokumentasi penerapan Manajemen Pengetahuan yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Pengetahuan

Gambaran
Penerapan
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i ‘ Perubahan




PENERAPAN MANAJEMEN PERUBAHAN

“Manajemen Perubahan adalah serangkaian proses perencanaan, analisis,
pengembangan, implementasi, pemantauan dan evaluasi terhadap SPBE."

TUJUAN/MANFAAT

Bertujuan untuk menjamin keberlangsungan dan meningkatkan kualitas Layanan SPBE melalui
pengendalian perubahan yang terjadi dalam SPBE




A s
Yy,

ERIAN
IAGUNAAN APARATUR i
ORMASI BIROKRASI

Ruang Lingkup e Perencanaan Manajemen Perubahan tertuang di dalam Peta Rencana SPBE.

e« Manajemen Perubahan dilaksanakan berdasarkan Pedoman Manajemen Perubahan (KemenPANRB).

e Muatan: Kebijakan Internal, Perencanaan Strategis, TIK, Penyelenggara SPBE, Manajemen SPBE, Audit
TIK, Layanan SPBE.

e Proses: Perencanaan, Analisis, Pengembangan, Implementasi, Pemantauan dan Evaluasi terhadap SPBE.

e Skala Penerapan: Sebagian atau seluruh unit kerja/perangkat daerah

o |IPPD membentuk struktur (ex-officio) manajemen perubahan SPBE yang terdiri atas: Pimpinan Manajemen
Perubahan (PMP), Komite Manajemen Perubahan (KMP), Unit Pelaksana Manajemen Perubahan (UPMP), serta
Agen Perubahan SPBE (Agent of Change)

Indikator 27: Penerapan Manajemen Perubahan




REFERENSI PENERAPAN MANAJEMEN PERUBAHAN

Perpres No. 95 Tahun 2018 - SPBE (Pasal 53)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
Pedoman Manajemen Perubahan KemenPANRB



INDIKATOR 27

Penerapan Manajemen Perubahan

(1/3)

l

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Perubahan tanpa
program kegiatan yang terarah
dan terencana.

Kriteria Bukti Dukung:

Draf/rancangan penerapan
Manajemen Perubahan
Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Perubahan, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Perubahan, dan/atau
dokumentasi aktivitas
penyusunan Manajemen
Perubahan

No Program Kerja Kegiatan PIC s | e i | B | e

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Perubahan SPBE sesuai dan
selaras dengan program kegiatan yang
tercantum dalam Peta Rencana SPBE,
namun pelaksanaannya belum mengacu
pada pedoman yang berlaku dan belum
dilaksanakan oleh seluruh unit
kerja/perangkat daerah.

Kriteria Bukti Dukung:

® Perencanaan program kerja penerapan
Manajemen Perubahan SPBE tertuang di

dalam dokumen Peta Rencana SPBE

yang masih berlaku dan terdokumentasi

secara formal
® Dokumen penerapan Manajemen

Perubahan SPBE, namun penerapannya

belum mengacu pada pedoman yang

telah ditentukan, serta pelaksanaannya

hanya baru terhadap sebagian unit
kerja/perangkat daerah.

2Manajemen
D
Manajemen Perubahan SPBE
1

Penyusunan Log Manajemen Perubahan pada unit kerja Pusat

Data dan Informasi

2 Penyusunan SOP manajemen perubahan SPBE

KERANGKA KERJA MANAJEMEN PERUBAHAN SPBE

a

Kepemimpinan dan Komitmen

Proses Struktur
Manajemen Manajemen
Perubahan P

Budaya Manajemen
Perubahan SPBE

Realisasi Nilai
yang Optimal

Effective
Communications

rocedures Optimized and
Documented

(Sumber: CMBOK)

Level 3




INDIKATOR 27

Penerapan Manajemen Perubahan

(2/3)

Level 3

Semua unit kerja/perangkat daerah di IPPD sudah
menerapkan Manajemen Perubahan sesuai dengan
pedoman yang berlaku, mulai dari perencanaan,
analisis, pengembangan, implementasi,
pemantauan dan evaluasi terhadap perubahan
SPBE

Kriteria Bukti Dukung:

® Konteks penerapan Manajemen Perubahan
SPBE yang selaras dengan arah dan perencanaan
programnya dan terdokumentasi secara formal,
dan pelaksanaannya sudah mengacu pada
pedoman Manajemen Perubahan SPBE yang
menggambarkan output seluruh proses mulai
dari perencanaan, analisis, pengembangan,
implementasi, pemantauan dan evaluasi
terhadap perubahan SPBE

® Melampirkan dokumen pedoman Manajemen
Perubahan SPBE yang digunakan, jika belum
terdapat pedoman nasional yang sudah
ditetapkan.

PERUMUSAN PROSES MANAJEMEN PERUBAHAN SPBE

Perencanaan Menetapkan Tujuan Menganalisis Analisis
I ENET Dampak Perubahan
Merumuskan Mengembangkan Mengomunikasikan p b
Strategi Manajemen Rencana Manajemen Rencana Manajemen engembangan
Perubahan Perubahan Perubahan
Menjalankan
Implementasi Rencana Mempertahankan :‘""E"“I’”a".
WERETEER Perubahan an Evaluasi
Perubahan
standard change
Aiur Kena Manajemen Percbaban Layanan SI [Perubahar Nermal Mincr dan Standar]
Il P normal change
-—" I S | mpmmse Frambe
Ada SOP : emergency change
PRSP —E— ——— p—

]

H
i
T

P
S

i

b

A

1

Ly




KEMENTERIAN L] L] L]
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRAS!

STRUKTUR MANAJEMEN PERUBAHAN

Komite Manajemen
Perubahan (KMP) SPBE

Agen Perubahan —

Unit Pelaksana
Manajemen Perubahan
(UPMP) SPBE 1

Unit Pelaksana
Manajemen Perubahan
(UPMP) SPBE 2

Unit Pelaksana
Manajemen Perubahan
(UPMP) SPBE 3

,Tim Koordinasi SPBE Nasional

Menteri Pendayagunaan Aparatur Negara
dan Reformasi Birokrasi
(Koordinator Arsitektur SPBE Nasional )

Menteri PPN/Kepala
Bappenas

Kepala BSSN

Menteri

[ Dalam Negeri ][ Keuangan dan Informatika | Kepala BRIN \
. /
(Tim Koordinasi SPBE Nasional Tingkat Madya A

Menteri ][ Menteri Komunikasi ]

Tim

[Deputi"", dan] {

Tata Laksana

KemenPANRB J

Sekretariat Tim Koordinasi SPBE l
Nasional

Direktur Jenderal Gtonomi
Daerah Kemendagri

Dirjen Anggaran
Kemenkeu

Dirjen Jenderal Aplikasi
Informatika Kemenkominfo

“

Deputi Bidang Pemantauan

Evaluasi dan Pengendalian

Pembangunan KemenPPN/
Bappenas

Organisasi Riset
Pengkajian dan Penerapan
Teknelogi
BRIN

f‘l‘im Koordinasi SPBE Nasional Tingkat Pratama

[ Koordinator ]

Bisnis Digital. Manajermen Risiko,

Kalompak Kefja Transformasi Proses
Mansiemen Perubanan, can SDM

—

Kelompek Kerja Transformasi Proses
Bisnis Digital Pemerintah Daerah

Kelompok Kerja
Manajemen Data

Kelompaok Kena Manajemen
Layanan dan Aset TIK, Aplikasi
dan Infrastruktur SPBE

]

Kelompok Kerja Manajemen

Keamanan Informasi

Kelompok Kerja
Audit TIK

)

Manajemen Pengetahuan

Kelompok Kerja

J{

Kelompek Kerja
Perencanaan SPEE

|

Kelempek Kerja
Penganggaran SPBE

A

Sumber: KepmenPANRE 865/2021



B 0 MANAJEMEN PERUBAHAN

/ Aplikasi \
Proses
\CEINERER . P
Kebijakan Internal, Bisnis

Perencanaan

Strategis, TIK,

: Penyelenggara,

Penerapan
Manajemen, Audit
TIK, Layanan
pemerintahan,

Layanan Publik Data dan
Informasi

Infrastruktur

Level 4-5




INDIKATOR 27

Penerapan Manajemen Perubahan

(2/2)

Level 4

IPPD telah melaksanakan kegiatan manajemen Perubahan yang
diterapkan kepada seluruh unit kerja/perangkat daerah, serta telah
dilakukan reviu dan/ evaluasi secara berkala.

Kriteria Bukti Dukung:

® Konteks penerapan Manajemen Perubahan yang menguraikan seluruh
pemenuhannya sesuai dengan pedoman Manajemen Perubahan yang
telah ditetapkan dan terdokumentasi secara formal

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Perubahan SPBE yang dilakukan secara
berkesinambungan.

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang aktual.

® Bukti undangan rapat evaluasi penerapan Manajemen Perubahan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Perubahan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen
Perubahan sebagai tindak lanjut atas hasil reviu dan/
evaluasi secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen
Perubahan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Perubahan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Perubahan

® Dokumentasi penerapan Manajemen Perubahan yang
sebelumnya, dan yang berisi penyempurnaan
penerapan Manajemen Perubahan

Gambaran
Penerapan
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PENERAPAN MANAJEMEN LAYANAN SPBE

“Manajemen Layanan merupakan serangkaian proses pelayanan kepada pengguna,
pengoperasian layanan, dan pengelolaan Aplikasi SPBE agar Layanan SPBE dapat
berjalan berkesinambungan dan berkualitas.’

TUJUAN/MANFAAT

Memberikan dukungan terhadap layanan publik berbasis elektronik dan layanan administrasi
pemerintah berbasis elektronik agar layanan SPBE tersebut dapat berjalan secara
berkesinambungan, berkualitas, responsif, dan adaptif




e Muatan Manajemen Layanan:
o Aktivitas: Pelayanan pengguna (pengaduan, permintaan), pengoperasian layanan yang dapat
melingkupi pengelolaan Aplikasi SPBE
o Jenis: Layanan administrasi pemerintahan berbasis elektronik dan layanan publik berbasis elektronik
e Penyelenggaraan Manajemen Layanan dapat diwujudkan dengan membangun layanan berbasis elektronik
(opsional) untuk menjalankan proses:
o Pengelolaan keluhan, gangguan, masalah, permintaan, dan perubahan Layanan SPBE dari pengguna
o Pendayagunaan dan pemeliharaan Infrastruktur SPBE dan Aplikasi SPBE
¢ Manajemen Layanan dilaksanakan berdasarkan pedoman manajemen Layanan SPBE

Indikator 28: Penerapan Manajemen Layanan SPBE




REFERENSI PENERAPAN MANAJEMEN LAYANAN SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 54)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

Standar teknis dan prosedur pembangunan dan pengembangan aplikasi SPBE (Kemenkominfo)
Pedoman manajemen layanan SPBE (Kemenkominfo)

ISO 20000-1 - ITSM



INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(1/3)

|

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Layanan SPBE
tanpa program kegiatan yang
terarah dan terencana

Kriteria Bukti Dukung:

e Draf/rancangan penerapan
Manajemen Layanan SPBE

® Notulensi/laporan
penyusunan rancangan
penerapan Manajemen
Layanan SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Manajemen Layanan SPBE,
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Layanan SPBE

Level 2

IPPD sudah menerapkan kegiatan
Manajemen Layanan SPBE sesuai
dan selaras dengan program
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun
pelaksanaannya hanya mencakup
SEBAGIAN proses Manajemen
Layanan SPBE.

Kriteria Bukti Dukung:

® Perencanaan program kerja
penerapan Manajemen
Layanan SPBE tertuang di
dalam dokumen Peta Rencana
SPBE yang masih berlaku dan
terdokumentasi secara formal

® Dokumen penerapan
Manajemen Layanan SPBE,
namun pelaksanaannya baru
pada sebagian proses
manajemen Layanan SPBE.

No Program Kerja

2Manajemen

e Manajemen Layanan SPBE

1
Modal dan Pelayanan Terpadu Satu Pintu

Penyediaan platform layanan kepegawaian online Badan
Kepegawaian Daerah

}

2021

Penyediaan platform layanan perizinan online Dinas Penanaman

Penyediaan platform pengaduan dan pelaporan layanan Rumah

Sakit Umum Daerah

4 pengelolaan platform pelayanan dan pengaduan online

MANAJEMEN
LAYANAN SPBE

Pengelolaan
Aplikasi

pendayagunaan dan
pemeliharaan Infrastruktur SPBE
dan Aplikasi SPBE

~

. T N R R R R N R N R R R R R

2022

2023

~

pendayagunaan dan ‘
pemeliharaan Infrastruktur SPBE |
dan Aplikasi SPBE

Kegiatan PIC
,’——-----------—-----—-----~
/’ keluhan, gangguan, masalah,
permintaan, dan perubahan
Layanan SPBE dari Pengguna
Pelayanan SPBE
Pengguna
Layanan
Administrasi
Pemerintahan
& Layanan
Publik Pengoperasian
Layanan
\\N_ _____________________

Level 3

S

2024

\

L

e m e mm Es = e e o Em m o mmms

/ ‘
/
o

2025



INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(2/3)

Level 3

IPPD telah menerapkan Manajemen Layanan SPBE yang sudah
mengacu pedoman yang memuat SELURUH proses Manajemen
Layanan mulai dari Pelayanan Pengguna SPBE dan
Pengoperasian Layanan SPBE

Kriteria Bukti Dukung:

e Konteks penerapan Manajemen Layanan SPBE yang selaras
dengan arah dan perencanaan programnya dan
terdokumentasi secara formal, dan pelaksanaannya sudah
menggambarkan output seluruh proses mulai dari pelayanan
pengguna SPBE dan pengoperasian layanan SPBE.

® Melampirkan dokumen pedoman Manajemen Layanan SPBE
yang digunakan, jika belum terdapat pedoman nasional yang
sudah ditetapkan.

!

”syaratan Keberlangsungan Layanan terdiri atas:
a. Pelayanan Pengguna; dan

b. Pelayananan Pengoperasian Aplikasi
(2) Pelayanan Pengguna meliputi:
a. Pelayanan pengguna untuk bantuan Proses Bisnis Aplikasi SPBE dilakukan oleh Instansi Pusat
atau Pemerintah Daerah sebagai pemilik Proses Bisnis dari Aplikasi SPBE.
b. Pelayanan pengguna untuk bantuan teknis Aplikasi SPBE dilakukan oleh:
1. Menteri;
2. Instansi Pusat atau Pemerintah Daerah sebagai pemilik Proses Bisnis dari Aplikasi SPBE; atau
3. pihak ketiga pengembang Aplikasi SPBE.
¢. Pelayanan pengguna untuk bantuan bisnis dan teknis terkait Aplikasi SPBE disediakan dalam
bentuk/helpdesk.
d. Helpdesk untuk layanan bantuan bisnis dan teknis terkait Aplikasi SPBE menyediakan Pertanyaan
Sering Diajukan (Frequently Asked Questions).
Indesk untuk layanan bantuan bisnis dan teknis terkait Aplikasi SPBE menyediakan berbagai
ilihan saluran sesuai dengan persyaratan pengguna.
(1) Pelayanan Pengoperasian Aplikasi SPBE meliputi:
. pengelolaan risiko untuk meminimalkan dampak risiko Aplikasi SPBE;
. pendayagunaan sumber daya manusia untuk kepentingan operasional Aplikasi SPBE;
. pengendalian perubahan untuk peningkatan dan pemeliharaan Aplikasi SPBE;
. penyiapan dan pelaksanaan metodologi dan prosedur perencanaan keadaan darurat dari layanan
jika sistem aplikasi mengalami masalah atau gangguan;
. penyiapan dan pelaksanaan metodologi dan prosedur perencanaan pemulihan Aplikasi SPBE dari
keadaan darurat;
. penyalinan (backup) data dan Aplikasi SPBE dilakukan secara berkala;
. pelaksanaan audit Aplikasi SPBE secara periodik sesuai ketentuan peraturan perundang-
undangan.




Rancangan Pedoman Manajemen Layanan SPBE .4
(Kemenkominfo)

PEDOMAN MANAJEMEN LAYANAN
SISTEM PEMERINTAHAN BERBASIS ELEKTRONI

Lingkup Pengaturan

| » Pasal 1 : Pengertian/Definisi Umum

» Pasal 2 : Manajemen Layanan SPBE dilaksanakan berdasarkan Pedoman
Manajemen Layanan SPBE

» Pasal 3 : Pedoman Manajemen Layanan SPBE tujuan untuk memberikan dukungc
terhadap layanan publik berbasis elektronik dan layanan administrasi
pemerintahan berbasis elektronik

» Pasal 4 : Pedoman Manajemen Layanan SPBE digunakan untuk memberikan
panduan kepada Instansi Pusat dan Pemerintah Daerah dalam menyusun
melaksanakan Manajemen Layanan SPBE

» Pasal 5 “Dalam penyusunan dan pelaksanaan Managjemen Layanan SPBE, Instan|

Pusat dan Pemerintah Daerah dapat menyesuaikan karakteristik masing- mMas

dengan berpedoman pada Peraturan Menteri ini

» Pasal 7 : Pedoman Manajemen Layanan SPBE tercantum dalam Lampiran yang
erupakan bagian tidak terpisahkan dari Peraturan Menteri ini
Pasal 8 : Peraturan Menteri ini mulai berlaku pada tanggal diundangkan
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Rancangan Pedoman Manajemen Layanan SPBE 2 @

o (Kemenkominfo)

BAB II
KERANGKA KERJA MANAJEMEN LAYANAN
| BABI SPBE
| PENDAHULUAN II Kerangka kerja Manajemen Layanan SPBE mendeskripsikan kegiatan mendasar melandasi

[ landasan penerapan Manajemen Layanan SPBE di Instansi Pusat dan Pemerintah Daerah.

l % Tujuan dari kerangka kerja Manajemen Layanan SPBE adalah untuk membantu Instansi Pusat
dan Pemerintah Daerah dalam mengintegrasikan Manajemen Layanan SPBE ke dalam kegiatan
pelaksanaan tugas dan fungsi Instansi Pusat dan Pemerintah Daerah

A. Latar belakang :

1. pemerintah sebagai pelayan publik (public servant)

2. teknologi dan sistem informasi yang berkembang MG Man?jfr:lef Layanan SPBE

3. adopsi sistem informasi ke dalam sistem pelayanan untuk efekfifitas dan efisensi / | s B
vy 2 Targe! Peiyanan Pengg 3 Peman o Loy

4, mantjemen layanan berbasis TIK di Indonesia adalah SNI/ISO 20000-11:2021 PR

5. mengadopsi kerangka ITIL SVS PELAYANAN PENGGUNA PENGOPERASIAN LAVANAN PENGELOLARN LAYANA

6. sentimen dari masyarakat sebagai pengguna terkait kualitas manajemen layanan 2 Py e || Eematauan an Pamsiaraan Lasran | |1 Pargemtangan Layaran
SPBE

. Komparasi penyelenggaraan SPBE di beragam negara evaLuASI




. . . Rancangan Pedoman Manajemen Layanan SPBE %

e (Kemenkominfo)

BAB III
STRUKTUR MANAJEMEN LAYANAN SPBE

 Penyelenggaraan manajemen layanan SPBE merupakan tanggung jawab bersama
antara Unit Pengelola TIK dan Unit Penyedia Layanan di lingkungan Instansi
Pusat dan Pemerintah Daerah

Unit Pengelola TIK dan Unit Penyedia Layanan SPBE Struktur Manajemen Layanan SPBE
{ " UntPengeoaTK | | UnitPenyediaLayananSPBE | — :
' Instansi PusatPemenntah Daerah | ! Instansi PusatPemenntah Daerah | ' Layanan SPBE :
Koorainator | :
Layanan Penyedia Layanan Penyedia Layanan
Koordinator Wt : :
s Pengelola Layanan 5 P [
Pl ' ¢ | Pengelola Teknis

a. Klasifikasi sistem

b. Target Pelayanan Pengguna

c. Target Pengoperasional Layanan
d. Perumusan Katalog Layanan

BAB IV

PROSES MANAJEMEN LAYANAN SPBE

| A. Perencanaan : bertujuan untuk mengidentifikasi ruang lingkup penerapan Layanan SPBE yang
, harus dikelola dalam proses manajemen layanan SPBE. Proses perencanaan dilakukan oleh
Koordinator Layanan, berkoordinasi dengan Penyedia Layanan

Setiap layanan harus memiliki katalog layanan yang

— sedikitnya memuat informasi berikut:

B. Pelayanan Pengguna : a. Nama Layanan
:- gmufnt . b. Deskripsi Layanan
. Permintaan Layanan o B i
c. Pehanganan Gangguan
jan Laymm d. Pengelola Layanan
e. Pengelola Teknis
b. Pémantauan dan Pemeliharaan Layanan f.  Cara Akses Layanan
c¢. Pemulihan Layanan g Target Ketersediaan Layanan
D. Pengelolaan Layanan h. Kontak Permintaan Bantuan
i.  Waktu Pelayanan Bantuan
b. Pengembangan Layanan j ‘Target Pememihen Layanan

c. Rilis Layanan
valuasi

b. Laporan Evaluasi

k. Ketersediaan Layanan




INDIKATOR 28

Penerapan Manajemen Layanan SPBE

(3/3)

Level 4

IPPD telah melaksanakan Manajemen Layanan SPBE h terhadap seluruh
proses Manajemen Layanan SPBE dan didukung oleh penggunaan Sistem
Aplikasi Manajemen Layanan, serta telah dilakukan reviu dan/ evaluasi
secara berkala.

Kriteria Bukti Dukung:

Konteks penerapan Manajemen Layanan SPBE yang menguraikan
seluruh pemenuhannya terhadap semua proses Manajemen Layanan
SPBE yang telah ditentukan dan terdokumentasi secara formal
Manajemen Layanan SPBE telah diterapkan kepada seluruh unit
kerja/perangkat daerah didukung oleh penggunaan Sistem Aplikasi
Manajemen Layanan

Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Layanan SPBE yang dilakukan secara berkesinambungan
Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

Bukti undangan rapat evaluasi penerapan Manajemen Layanan SPBE,
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Layanan SPBE (opsional).

Level 5

IPPD melakukan perbaikan penerapan Manajemen Layanan SPBE
sebagai tindak lanjut atas hasil reviu dan/ evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut penerapan Manajemen Perubahan,
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Layanan SPBE dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Layanan SPBE

® Dokumentasi penerapan Manajemen Layanan SPBE yang
sebelumnya, dan dokumentasi yang berisi penyempurnaan
penerapan Manajemen Layanan
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Capaian Nasional

PELAKSANAAN AUDIT TIK

2022 2023

Pada Rerata Indeks

Aspek Pelaksanaan

Audit TIK

124 1,57

Secara keseluruhan capaian Instansi Pusat masih
lebih baik dibanding Pemerintah Daerah

Seluruh Instansi Pusat dan Pemerintah Daerah
diharapkan dapat mencapai nilai 2,6 pada Aspek
Pelaksanaan Audit TIK

Lebih dari 40% pada Instansi Pusat telah mencapai
nilai Baik

Kelompok LPNK, Lembaga Lainnya, Pemprov,
Pemkab, dan Pemkot masih dibawah 10% yang
telah mencapai predikat Baik

B ©

i}
£l S

2022 - 1,55
2023 - 2,20

Pemerintah 2022 - 1,18
Daerah 2023 - 1,45

Instansi
Pusat

PERSENTASE IPPD INDEKS ASPEK AUDIT TIK

B ndeks >=2,6 MIndeks <2,6

29%
21%

KEMENTERIAN LEMBAGA LEMBAGA NON INSTANSI PEMERINTAH PEMERINTAH PEMERINTAH
PEMERINTAH STRUKTURAL LAINNYA PROVINSI KABUPATEN KOTA
NON
KEMENTERIAN

Legend:
= LPNK: Lembaga Pemerintah Non Kementerian
= Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga
Penyiaran Publik, dsb.



Pemenuhan Kriteria Audit TIK

Level 1

Rintisan

Audit TIK dilaksanakan tanpa perencanaan, sewaktu-waktu.

Pemenuhan level: Dokumentasi kegiatan audit belum ada/masih berupa konsep/sudah ada, namun proses Audit TIK masih
dilakukan secara ad hoc dan aksidental.

Bukti dukung: Draft dokumentasi kegiatan Audit, undangan, notulensi, dan dokumentasi kegiatan pelaksanaan Audit TIK

Level 2

Terkelola

Audit TIK sudah dilakukan berdasarkan perencanaan audit, namun belum menggunakan pedoman yang berlaku serta
diterapkan pada sebagian hal pokok teknis yang disyaratkan.

Pemenuhan level: Dokumentasi kegiatan audit sudah tersedia, proses audit dilakukan sesuai dengan perencanaan yang
tercantum dalam Peta Rencana SPBE, namun belum mengikuti pedoman yang berlaku, serta dilaksanakan pada sebagian
ruang lingkup.

Bukti dukung: Dokumentasi kegiatan audit yang sesuai dengan perencanaan yang tertuang dalam Peta Rencana SPBE,
namun belum mengikuti pedoman, serta proses pelaksanaa ruang lingkup masih pada sebagian muatan.

Level 3

Terdefinisi

Audit TIK sudah dilakukan menggunakan pedoman yang berlaku dan diterapkan pada seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Internal IPPD.

Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah sesuai dengan pedoman yang berlaku dan dilaksanakan secara
menyeluruh dari ruang lingkup, serta dilaksanakan oleh auditor TIK Internal IPPD.

Bukti dukung: Dokumentasi hasil Audit TIK yang sesuai dengan pedoman, serta proses pengerjaan ruang lingkup yang
mengatur seluruh muatan, dan dilaksanakan oleh auditor TIK Internal IPPD.




Pemenuhan Kriteria Audit TIK

Level 4 Terpadu Audit TIK yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Audit TIK dapat diukur melalui
dan Terukur | evaluasi pada hasil Audit TIK, dilaksanakan oleh auditor TIK Eksternal Tersertifikasi atau dilaksanakan oleh

lembaga yang menyelenggarakan tugas pemerintahan di bidang riset dan inovasi nasional.
Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh, telah dilaksanakan Audit
TIK oleh auditor TIK eksternal tersertifikasi atau dilaksanakan oleh lembaga yang menyelenggarakan tugas
pemerintahan di bidang riset dan inovasi nasionalsesuai pedoman, serta evaluasi Audit TIK sudah dilakukan.
Bukti dukung: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh dan sesuai dengan pedoman;
dokumen hasil pelaksanaan Audit TIK oleh auditor TIK eksternal tersertifikasi atau dilaksanakan oleh
lembaga yang menyelenggarakan tugas pemerintahan di bidang riset dan inovasi nasional; serta hasil
review dan evaluasi yang dilakukan.

Level 5 Optimal Audit TIK telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan evaluasi hasil temuan
audit sebelumnya.
Pemenuhan level: Telah dilakukan perbaikan atau tindak lanjut berdasarkan hasil rekomendasi Audit TIK,
sebagai tindak lanjut hasil evaluasi Audit TIK.
Bukti dukung: Dokumen hasil Audit TIK sebelumnya, dokumentasi perbaikan atau tindak lanjut rekomendasi
Audit TIK, serta notulensi/catatan tindak lanjut evaluasi hasil audit/temuan.

92



PEMENUHAN KRITERIA UMUM Booe @
AUDIT TIK

DILAKUKAN PENINGKATAN KUALITAS SECARA
BERKESINAMBUNGAN BERDASARKAN EVALUASI

5 - OPTIMUM AUDIT/TEMUAN

Cek ketersediaan Data Dukung kegiatan/dokumen baru sebagai bentuk
keberlanjutan hasil Review Evaluasi Audit TIK

EVALUASI HASIL AUDIT TIK, DILAKSANAKAN OLEH

AUDITOR TIK EKSTERNAL TERSERTIFIKASI
Cek ketersediaan Data Dukung Hasil Audit 2022,2023 & Dokumen REVIU
DAN/EVALUASI proses Audit TIK

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN
SELURUH HAL POKOK TEKNIS, DILAKSANAKAN
OLEH AUDITOR TIK INTERNAL

Cek ketersediaan Dokumen Teknis Pelaksanaan (SK Tim Auditor Auditee/Surat
Ajuan Akun ke BRIN/BSSN, Hasil Audit TIK oleh Internal Auditor

DENGAN PERENCANAAN, NAMUN BELUM
MENGGUNAKAN PEDOMAN, DITERAPKAN HANYA
PADA SEBAGIAN UNIT KERJA

Cek ketersediaan Dokumen Teknis Pelaksanaan (SK Tim Auditor
Auditee/Hasil Audit TIK oleh Internal Auditor

1 - RINTISAN DILAKSANAKAN TANPA PERENCANAAN

Cek Muatan Peta Rencana SPBE (Indikator 12) terkait 3 area Audit TIK
untuk rencana pelaksanaan Audit TIK tahun 2023 & 2024

4 - TERPADU & TERUKUR

3 - TERDEFINISI

2 - TERKELOLA
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AUDIT INFRASTRUKTUR SPBE

“Audit Infrastruktur SPBE dilaksanakan berdasarkan standar dan tata cara pelaksanaan
Audit Infrastruktur SPBE.’

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara infrastruktur teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang
Lingkup

Perencanaan Program Kerja dan Kegiatan Audit Infrastruktur tertuang pada Peta Rencana
SPBE

Audit infrastruktur SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit
infrastruktur SPBE (BRIN).

Muatan pemeriksaan Audit Infrastruktur TIK:

o Penerapan tata kelola dan manajemen infrastruktur SPBE

o Infrastruktur SPBE

o Kinerja infrastruktur SPBE yang dihasilkan

o Aspek infrastruktur SPBE lainnya

Audit infrastruktur SPBE Nasional dilaksanakan paling sedikit 1 (satu) kali dalam 1 (satu) tahun
oleh BRIN.

Audit infrastruktur SPBE IPPD dilaksanakan paling sedikit 1 (satu) kali dalam 2 (dua) tahun oleh
IPPD, berkoordinasi dengan BRIN.

Indikator 29: Audit Infrastruktur SPBE




REFERENSI AUDIT INFRASTRUKTUR SPBE

Perpres No. 95 Tahun 2018 — SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit TIK

Peraturan BRIN No. 1 Tahun 2024 tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan
Aplikasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
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DAN REFORMASI BIROKRAS b b b A U D IT Tl K

EXTERNAL

GOVERNING BODY AUDIT
Accountability to stakeholders for organizational oversight KEUANGAN
Governing body roles: integrity, leadership and transparency BPK
BADAN PEMERIKSA
KEUANGAN
Investasy/keuangan
dan Audit Lainnya
MANAGEMENT INTERNAL AUDIT
Actions (Including managing risk) to achieve Independent assurance BPKP
organizational objectives
PENGAWASAN
First line roles: Second line roles: Wﬂm KEUANGAN DAN
nit Kerja
¢ . S . PEMBANGUNAN)
Unit Kerja Unit Kerja Inspektorat dan Pengendali
Pemilik Pengelola Unit Teknis Internl sa:m
Layanan TIK (Pengendalian informas
Cont OPD, Kantor Pelayaran Cort: Diskominfo, Pusdatin Intern Sistem
Informasi

Audit diluar konteks
KEY: @ 7] Accountability, reporting | )+ Delegation, direction, = €= Alignment, communication Perpres SPBE
resources, oversight coordination, collaboration ‘



KEBIJAKAN INTERNAL AUDIT TIK

INDIKATOR 9 DALAM PERMENPANRB 59 2020 (HARUS DIBUAT)

Perpres SPBE (dan Rencana Induk SPBE NASIONAL)

B
.

KOMINFC

Kebijakan Umum Penyelenggaraan Audit TIK

Peraturan MenKOMINFO No. 16 Tahun 2022 - KUPATIK

R -

Tugas/fungsi:
Melakianakanghudit — :} BRIN e
Teknolngi Peraturan BRIN Nomor 1 Tahun 2024
Standar dan Tata Cara Standar dan Tata Cara
Pelaksanaan Audit Pelaksanaan Audit
Infrastruktur dan Audit Keamanan Infrastruktur dan

Aplikasi Audit keamanan Aplikasi



.. AUDIT TEKNOLOGI

S INFRASTRUKTUR TIK

Amanat Perpres 95 2018 SPBE

AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang
terakreditasi sesuai dengan ketentuan peraturan
perundangan.

AUDIT TIK berdasarkan kebijakan umum penyelenggaraan
AUDIT TIK

Kebijakan umum penyelenggaraan AUDIT TIK diatur
dengan PERMEN KOMINFO
Auditor adalah pegawai tetap Latik Terakreditasi

DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur):
1. Tata Kelola

2. Manajemen (8 macam Manajemen)
3. Fungsional dan Kinerja

AUDIT INFRASTRUKTUR SPBE
Peraturan BPPT :
STANDAR dan TATA CARA PELAKSANAAN AUDIT
INFRASTRUKTUR SPBE
- ~
PELAKSANA : PELAKSANA :
Latik Pemerintah IPPD : Auditor Internal
IPPD : Latik Terakreditasi
£ R
OBJEK AUDIT OBJEK AUDIT
INFRASTRUKTUR NASIONA! Infrastruktur Instansi

SPBE Pusat dan Pemerintah
Daerah (IPPD)

Latik : Lembaga Pelaksana Audit TIK IPPD = Instansi Pusat dan
Latik Pemerintah = BPPT Pemerintah Daerah
Latik Terakreditasi = Swasta IP 94 buah PD = 564 buah

Peran BPPT sebagai
= Regulator (Perban BPPT)

= Latik Pemerintah ( warna biru )
= Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPBE

Sumber: BRIN

il K i dal -
Dilaksanakan 1 (satu) kali dalam Dilaksanakan 1 { ) kai

1 (satu) tahun oleh BPPT e
IPPD
Terdiri dari : * Proses Bisnis
1. Pusat Data Nasional * Arsitektur
Infrastruktur

2. Jaringan Intra Pemerintah
3. Sistem Penghubung Layanan .
Pemerintah

* Arsitektur SDM




INSTRUMEN AUDIT atau AUDIT TOOLS (Layanan Audit SPBE) D

AUDITOR SPBE (INTERNAL dan EKSTERNAL) WAJIB MELAKSANAKAN AUDIT APLIKASI dan INFRASTRUKTUR SPBE e
MELALUI APLIKASI INSTRUMEN AUDIT
AUDITOR https://audit-infrastruktur-aplikasi.bppt.go.id/webaudit/v2
.‘-"“4 INSURVIVIENT ANV DX ool
fﬁ-«*‘ AUDRIT TOOLS ‘ INOVASI DAN KEUNGGULAN
Tata Cara Audit TERSTANDARISASI Daftar Pertany..aan Sudah disiap!(an, dan bisa menambah pertanyaan.
Data dukung diupload oleh auditee,
PERENCANAAN AUDIT Auditor memeriksa (Optimalisasi Kunjungan lapangan)
PELAKSANAAN AUDIT |::> Auditor membuat laporan dan melakukan konfirmasi kepada auditee
PELAPORAN AUDIT (paling banyak 3 kali
LAPORAN AUDIT Format Pelaporan IPPD (Auditee) ke Kominfo sudah disiapkan secara
TEROTOMATISASI dan AKURAT otomatis.

Laporan IPPD ke Kominfo,
Laporan Latik terakreditasi ke BPPT/BRIN, Laporan BPPT/BRIN
ke Tim SPBE Nasional)

[ > Setiap isian data dapat dibagi pakai dengan aplikasi lain.

Jangka waktu setiap tahapan ditetapkan di aplikasi sesuai kesepakatan antara
PROSES AUDIT CEPAT |::> auditor dan Auditee

Hasil audit dilengkapi grafik bentuk Radar Chart tingkat kematangan per aktifitas
EFISIENSI AUDIT SPBE danperDumaing P1E g ganp

Perlu Tanda Tangan Digital Pimpinan Lembaga Audit dan Auditor
Sumber: Lembaga-PPT BRIN



INDIKATOR 29

Audit Infrastruktur SPBE

a2 |

Level 1
IPPD belum atau sudah
melakukan Audit Infrastruktur
tanpa program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Infrastruktur SPBE namun
masih bersifat sementara (ad-
hoc).

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Infrastruktur SPBE

e Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Infrastruktur SPBE, bukti
undangan rapat rancangan
penyusunan Audit
Infrastruktur SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit
Infrastruktur SPBE

Level 2

IPPD melakukan Audit Infrastruktur
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Infrastruktur SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Infrastruktur SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah melakukan Audit Infrastruktur sesuai dengan
pedoman Audit Infrastruktur yang berlaku. IPPD telah
melakukan Audit Infrastruktur SPBE secara rutin dan
pemeriksaannya sudah meliputi SELURUH hal pokok teknis
yang disyaratkan, dilaksanakan oleh auditor TIK Internal
IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Infrastruktur SPBE yang
selaras dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Gambaran
Penerapan



. Kebijakan Audit TIK

SALINAN @
MENTERI KOMUNIKASI DAN INFORMATIKA
SRR —— PERATURAN BADAN RISET DAN INOVASI NASIONAL

REPUBLIK INDONESIA

PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA NOMOR 1 TAHUN 2024
REPUELIK INDONESIA TENTANG
HOMOR TEL;TANEHUN 2022 STANDAR DAN TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR
KEBLIAKAN UMUM PENYELENGOARALN DAN AUDIT APLIKASI SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

AUDIT TEKNOLOGI INFORMASI DAN KOMUNIEKASI
DENGAN RAHMAT TUHAN YANG MAHA ESA
DENGAN RAHMAT TUHAN YANG MAHA EZA

KEPALA BADAN RISET DAN INOVASI NASIONAL
MENTERI KOMUNIKAST DAN INFORMATIKA REFUBLIK INDONESIA, REPUBLIK INDONESIA,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 55 ayat (5]
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem Menimbang : bahwa untuk melaksanakan ketentuan Pasal 56 ayat (6) dan
Pemerintahan Berbasis Elektronik, perlu  menstaplkan Pasal 57 ayat (6) Peraturan Presiden Nomor 95 Tahun 2018
;zﬁ]t;zz Uﬁ?ﬁ?enfiﬁzmkaﬁ dﬁdi&?sﬁizgflrézinwﬁs% tentang Sistem Pemerintahan Berbasis Elektrorllik. Perlu
dan Komunikasi: - &8 menetapkan Peraturan Badan Rizet dan Inovasi Nasional
tentang Standar dan Tata Cara Pelaksanaan Audit
Infrastrultur dan Audit Aplikasi Sistem Pemerintahan Berbasis

Mengingat : 1. Pasal 17 ayat (3) Undang-Undang Dasar Republik Elektronik:
Indonesia Tahun 1945; ’
2. Undang-Undang Nomor 39 Tahun 2008 tentang . . _ .
Kementerian Nepara (Lembaran Negara Republik Mengingat o 1. Peratqrall Presiden Ncn:nor 95 Tahqn 2018 tentang Sistem
Indonesia Tahun 2008 Nomor 166, Tambahan Pemerintahan Berbasis Elektronik (Lembaran Negara
Lembaran Negara Republik Indonesia Nomor 4916); Republik Indonesia Tahun 2018 Nomor 182);
3. Peraturan Presiden Nomor 54 Tahun 2015 tentang 2. Peraturan Presiden Nomor 78 Tahun 2021 tentang Badan

Kementerian Komunikasi dan Informatika (Lembaran
Negara Republik Indeonesia Tahun 2015 Nomeor 96];
4. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem

Riset dan Inovasi Nasional (Lembaran Negara Republik
Indonesia Tahun 2021 Nomor 192);

Pemerintahan Berbasis Elektronik (Lembaran Negara 3. Peraturan Badan Riset dan Inovasi Nasional Nomor 1
Republilz Indonesia Tahun 2018 Nomor 182); Tahun 2021 tentang Organisasi dan Tata Kerja Badan
5. Peraturan Menteri Komunikasi dan Informatika Nomor 12 Riset dan Inovasi Nasional (Berita Negara Republik
Tahun 2021 tentang Organisasi dan Tata Kera Indonesia Tahun 2021 Nomor 977);
Kementerian Komunikasi dan Informatika (Berita Negara
Republik Indonesia Tahun 2021 Nomor 1120); MEMUTUSKAN:
MEMUTUSKAN: Menetapkan : PERATURAN BADAN RISET DAN INOVASI NASIONAL
. ’ . TENTANG STANDAR DAN TATA CARA PELAKSANAAN AUDIT
Menetapkan : PERATURAN MENTERI KOMUNIKASI DAN INFORMATIKA ;
TENTANG KEBIJAKAN UMUM PENYELENGGARAAN AUDIT INFRASTRUKTUR ~ DAN ~ AUDIT ~ APLIKASI  SISTEM




panrb - - - Standar Audit Infrastruktur SPBE

N
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRASI ° ° °

PERATURAN BADAN RISET DAN INOVASI NASIONAL
REPUBLIK INDONESIA
NOMOR 1 TAHUN 2024
TENTANG
STANDAR DAN TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR

BABII
PELAKSANA AUDIT INFRASTRUKTUR SPBE

DAN AUDIT APLIKASI SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DAN AUDIT APLIKASI SPRE
DENGAN RAHMAT TUHAN YANG MAHA ESA -16-
Bagian Kesatu
KEPALA BADAN RISET DAN INOVASI NASIONAL :
REPUBLIK INDONESIA, Pelaksana Audit DAFTAR ISI
Pasal 4 LAKSANAAN KTU
Menimbang : bahwa untuk melaksanakan ketentuan Pasal 56 ayat (6) dan 1 Audit Inf 1 SPBE Nasional dilak al leh BAB T STANDAR PE AN AUDIT INFRASTRU RSPBE...ooo 3
Pasal 57 ayat (6) Peraturan Presiden Nomor 95 Tahun 2018 ( ] udit Intrastruktur as101 1 sanakan ole 1.1 Standar Umum. -3
tentang Sistem Pemerintahan Berbasis Elektronik, perlu Kepala BRIN. 1.2 Standar Pelaksanaan.. .4
menetapkan Peraturan Badan Riset dan Inovasi Naswnz?.l |2} Dalam pelaksanaa.n audit Infrastruktur SPBE Nasional 1.3 Standar Pelaporan 7
tentang Standar dan Tata Cara Pelaksanaan Audit . . ) i
Infrastruktur dan Audit Aplikasi Sistem Pemerintahan Berbasis Sebaga.‘lmana dimaksud pada ayat | 1]. Kepala BRIN 1.4 Standar Tindak Lanjut. 7
Elektronik; del ikan kepad it kerja BRIN i
; mendelegasikan kepada unit kerja yang mempunyai
. . . ; ; BAB II TATA CARA PELAKSANAAN AUDIT INFRASTRUKTUR SPBE...._.. 1
Mengingat : 1. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem mgas menyt?lenggarakan audit tekn(ﬂogl' . .
Pemerintahan Berbasis Elektronik (Lembaran Negara |3] Unit ker]a BRIN vang mempunyai tugas 2.1 Tata Cara Umum Pelaksanaan Audit 8
Republik Indoqes1a Tahun 2018 Nomor 182); menyelenggarakan audit teknologl seba.ga.tmana dimalsud 2.2 Tata Cara Pelaporan Audit 11
2. Peraturan Presiden Nomor 78 Tahun 2021 tentang Badan . . > . 2.3 Tata Cara Tindak Lanjut Audit 13
Riset dan Inovasi Nasional (Lembaran Negara Republik pada ayat |2} dapat melibatkan unit ker:]a. terkait. 2.4 Tata Cara Pembiavaan Audit 13
: . N - - of 1 111 1| T TP OTR TR TTTUTITIIN
. {DﬂdOnESla Tghém 2%91,1 NO;"OF 1192)’  Nesional N . (4) Audit Infrastruktur SPBE Instansi Pusat dan Pemerintah v
. ‘eraturan adarn set an lnovasi Aas1011 omor - . .
Tahun 2021 tentang Organisasi dan Tata Kerja Badan Daerah dilaksanakan oleh Instansi Pusat dan Pemerintah BAB 111 PANDUAN TEKNIS AUDIT INFRASTRUKTUR SPBE
Riset dan Inovasi Nasional (Berita Negara Republik Daerah. 3.1 Pandusn Telonts Tmwm Andit Infrastruldur SPBE- 14
Indonesia Tahun 2021 Nomor 977); : : : -
(5) Dalam melaksana;can audit Infrastrukn.lr SPBE I[nstanm 3.2 Pendnan Teknis Andit Pusat Dota Nasional )
. MEMUTUSKAN: Pusat dan Pemerintah Daerah sebagaimana dimaksud 3.3 Panduan Teknis Audit Jaringan Intra Pemerintah 16
Menetap an : PERATURAN BADAN RISET DAN INOVASI NASIONAL ada avat 14 Instansi pllSat dan Pemerintah Daerah : : 5 .
TENTANG STANDAR DAN TATA CARA PELAKSANAAN AUDIT P y (4), 3.4 Panduan Teknis Audit Sistem Penghubung Layanan Pemerintah
INFRASTRUKTUR ~ DAN  AUDIT  APLIKASI  SISTEM menun.Juk LATIK. . ) 17
PEMERINTAHAN BERBASIS ELEKTRONIK. (6) Penunjukkan LATIK sebagaimana dimaksud pada ayat (5)
dilakukan paling lama 1 (satu) tahun setelah Instansi BAB IV AUDITOR INFRASTRUKTUR SPBE 18
Pusat dan Pemerintah Daerah melaksanakan audit secara 4.1 Prosedur Pendaftaran Auditor Infrastruktur SPBE................. 19
internal. 4.2 Format Permohonan Surat Tanda Registrasi Auditor
Infrastruktur SPBE. ... e 21
BAB V LATIK INFRASTRUKTUR SPEE
5.1 Prosedur Pendaftaran LATIK Infrastruktur SPB
5.2 Format Permohonan Surat Tanda Registrasi LATIK
Infrastrukbur SPBE. ... 25




Audit Tools SPBE =+

C m 25 hitps://audit-tools-spbe.brin.go.id/webaudit/

:} BRIN HOME APA ITU SPBE AUDIT SPBE AUDITOR AUDITEE UNDUH SERVICE DESK FAQ m ISI SURVEY

Unduh Materi

Materi terkait Audit SPBE dapat diunduh pada link di bawah ini :

. Video Pembudayaan Audit TIK SPBE

. Video Panduan Penggunaan Auditor / User Manual Auditor

. Video Panduan Penggunaan Auditee / User Manual Auditee

. Video Panduan Audit Tools Per Tahapan

. FAQ Penggunaan Audit Tools

. Prosedur untuk Mendapatkan Akun Audit Internal SPBE

. Contoh SK Tim Audit TIK SPBE Internal

. Kriteria Penilaian Audit Aplikasi SPBE

. Kriteria Penilaian Audit Infrastruktur SPBE

. Peraturan Menteri KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK
. Peraturan BRIN Nomor 1 Tahun 2024 Tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan Audit Aplikasi SPBE
. Peraturan BRIN Nomor 2 Tahun 2024 Tentang Pedoman Manajemen Pengetahuan SPBE

. Video Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022

. Materi Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022

0~ O AW N =

-
B W N = O W

= Bagi pengguna Audit Tools yang mengalami kendala atau permasalahan
Service Desk Zlses B S et R .
dalam pengguna Audit Tools dapat menghubungi Service Desk kami

dengan mengisi form pada https://s.id/service-desk-audit-tools °

[ 1] f = ENG 4 1357 o
BE Q Search A J A& s ns0s &




INDIKATOR 29
Audit Infrastruktur SPBE

(2/2)

Level 4
IPPD telah melakukan Audit Infrastruktur SPBE secara rutin dan

pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi atau dilaksanakan oleh lembaga yang
menyelenggarakan tugas pemerintahan di bidang riset dan
inovasi nasional; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Infrastruktur SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Infrastruktur SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan dilaksanakan oleh
auditor TIK eksternal tersertifikasi atau dilaksanakan oleh
lembaga yang menyelenggarakan tugas pemerintahan di
bidang riset dan inovasi nasional.

® Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Infrastruktur SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit
Infrastruktur SPBE, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Audit Infrastruktur SPBE (opsional)

Level 5

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Infrastruktur SPBE, serta menindaklanjuti hasil evaluasi
secara berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit
Infrastruktur, bukti undangan rapat pembahasan tindak lanjut
hasil pelaksanaan Audit Infrastruktur, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Infrastruktur SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Infrastruktur SPBE

Gambaran
Penerapan
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l[ = GllEY I Audit Aplikasi SPBE




AUDIT APLIKASI SPBE

“Audit Aplikasi SPBE IPPD dilaksanakan berdasarkan standar dan tata cara pelaksanaan
Audit Aplikasi SPBE."

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara aplikasi teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang
Lingkup

Perencanaan Program Kerja dan Kegiatan Audit Aplikasi tertuang di dalam Peta Rencana
SPBE.
Audit Aplikasi SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit aplikasi
SPBE (BRIN).
Audit Aplikasi SPBE terdiri atas:

o Audit Aplikasi Umum

o Audit Aplikasi Khusus
Audit Aplikasi Umum: sebaiknya dilakukan 1 kali dalam 1 tahun oleh BRIN
Audit Aplikasi Khusus: sebaiknya dilakukan 1 kali dalam 2 tahun oleh IPPD, dengan melakukan
koordinasi dengan BRIN.

Indikator 30: Audit Aplikasi SPBE




REFERENSI AUDIT APLIKASI SPBE

Perpres No. 95 Tahun 2018 — SPBE (Pasal 56)

PermenPANRB No0.59 Tahun 2020 — Pemantauan dan Evaluasi SPBE

PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit TIK

Peraturan BRIN No. 1 Tahun 2024 tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan
Aplikasi SPBE

Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



.. AUDIT TEKNOLOGI

Tt APLIKASI SPBE
Amanat Perpres 95 2018 SPBE AUDIT APLIKASI SPBE
AUDIT TIK dilaksanakan oleh lembaga pelaksana AUDIT TIK
pemerintah atau Lembaga Pelaksana AUDIT TIK yang R T::ratur:: ::"T: S
terakreditasi sesuai dengan ketentuan peraturan RIALLCA EAROONAAR AU
APLIKASI SPBE
perundangan. = $
likasi SPBE di kan oleh Instansi Pusat d
AUDIT TIK berdasarkan kebijakan umum penyelenggaraan pex,'imsa'h Dam'ﬁ‘:,','fmk",,?ef,,bgﬁka'fla;’:anllsg
AUDIT TIK
PELAKSANA : PELAKSANA :
Kebijakan umum penyelenggaraan AUDIT TIK diatur Latik Pemerintah IPPD : Auditor Internal
dengan PERMEN KOMINFO BPPT atau
Auditor adalah pegawai tetap Latik Terakreditasi = IPPD : Latik Terakreditasi
DOMAIN AUDIT SPBE (Aplikasi dan Infrastruktur): e
1. Tata Kelola _ OBJEK AUDIT ~ OBJEK AUDIT
2. Manajemen (8 macam Manajemen) Aplikasi Umum SPBE Aplikasi K’husus SPBE
3. Fungsional dan Kinerjs S Aplikasi Pelayanan Publik
Dilaksanakan 1 (satu) kali dalam spesifik IPPD
Lati'l(( : LembagahPelaksana Audit TIK IPPD = Instansi Pusat dan 1 (satu) tahun oleh BPPT Diaksanakan 1 (satu) kah
Latik Pemerintah = BPPT Pemerintah Daerah 1 Pengaduan Pelayanan Publik | 933m 2 (dua) tahun oleh
Latik Terakreditasi = Swasta IP 94 buah PD = 564 buah 2 Keampan':)lnams ; PP
3 gepegawaian * Proses Bisnis
: erencanaan -
Peran BPPT sebagai e : :rr?:eguur Qp:iakasi
= Regulator (Perban BPPT) 6 Pengadaan barang dan jasa d fexwur Va
-  Latik Pemerintah ( warna biru) g :kuntatmr;tas cl;inerja o . A:; tlenktu‘b'r"S.aDs‘M
= Pendaftaran Latik Terakreditas dan Pendaftaran Auditor SPBE S T R

Sumber: BRIN



INDIKATOR 30

Audit Aplikasi SPBE

a2 |

Level 1
IPPD belum atau sudah
melakukan Audit Aplikasi tanpa
program kegiatan yang
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Aplikasi SPBE namun masih
bersifat sementara (ad-hoc).

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Aplikasi SPBE

e Notulensi/laporan penyusunan
rancangan pelaksanaan Audit
Aplikasi SPBE, bukti undangan
rapat rancangan penyusunan
Audit Aplikasi SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit Apliikasi
SPBE

Level 2

IPPD malakukan Audit Aplikasi
melalui program kegiatan yang
sesuai dan selaras dengan Peta
Rencana SPBE. IPPD telah
melakukan Audit Aplikasi SPBE
secara rutin sesuai perencanaan,
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal,

® Dokumen pelaksanaan Audit
Aplikasi SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah menerapkan Audit Aplikasi sesuai dengan
pedoman Audit Aplikasi yang berlaku. IPPD telah
melakukan Audit Aplikasi SPBE secara rutin dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis
yang disyaratkan, dilaksanakan oleh auditor TIK Internal
IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Aplikasi SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh
auditor TIK Internal IPPD.

® Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Gambaran
Penerapan
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KEPALA BADAN RISET DAN INOVASI NASIONAL
MENTERI KOMUNIKAST DAN INFORMATIKA REFUBLIK INDONESIA, REPUBLIK INDONESIA,

Menimbang : bahwa untuk melaksanakan ketentuan Pasal 55 ayat (5]
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem Menimbang : bahwa untuk melaksanakan ketentuan Pasal 56 ayat (6) dan
Pemerintahan Berbasis Elektronik, perlu  menstaplkan Pasal 57 ayat (6) Peraturan Presiden Nomor 95 Tahun 2018
;zﬁ]t;zz Uﬁ?ﬁ?enfiﬁzmkaﬁ dﬁdi&?sﬁizgflrézinwﬁs% tentang Sistem Pemerintahan Berbasis Elektrorllik. Perlu
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tentang Standar dan Tata Cara Pelaksanaan Audit
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2. Undang-Undang Nomor 39 Tahun 2008 tentang . . _ .
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Lembaran Negara Republik Indonesia Nomor 4916); Republik Indonesia Tahun 2018 Nomor 182);
3. Peraturan Presiden Nomor 54 Tahun 2015 tentang 2. Peraturan Presiden Nomor 78 Tahun 2021 tentang Badan

Kementerian Komunikasi dan Informatika (Lembaran
Negara Republik Indeonesia Tahun 2015 Nomeor 96];
4. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem

Riset dan Inovasi Nasional (Lembaran Negara Republik
Indonesia Tahun 2021 Nomor 192);

Pemerintahan Berbasis Elektronik (Lembaran Negara 3. Peraturan Badan Riset dan Inovasi Nasional Nomor 1
Republilz Indonesia Tahun 2018 Nomor 182); Tahun 2021 tentang Organisasi dan Tata Kerja Badan
5. Peraturan Menteri Komunikasi dan Informatika Nomor 12 Riset dan Inovasi Nasional (Berita Negara Republik
Tahun 2021 tentang Organisasi dan Tata Kera Indonesia Tahun 2021 Nomor 977);
Kementerian Komunikasi dan Informatika (Berita Negara
Republik Indonesia Tahun 2021 Nomor 1120); MEMUTUSKAN:
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Riset dan Inovasi Nasional (Lembaran Negara Republik pada ayat |2} dapat melibatkan unit ker:]a. terkait. 2.4 Tata Cara Pembiavaan Audit 13
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Audit Tools SPBE =+

C m 25 hitps://audit-tools-spbe.brin.go.id/webaudit/

:} BRIN HOME APA ITU SPBE AUDIT SPBE AUDITOR AUDITEE UNDUH SERVICE DESK FAQ m ISI SURVEY

Unduh Materi

Materi terkait Audit SPBE dapat diunduh pada link di bawah ini :

. Video Pembudayaan Audit TIK SPBE

. Video Panduan Penggunaan Auditor / User Manual Auditor

. Video Panduan Penggunaan Auditee / User Manual Auditee

. Video Panduan Audit Tools Per Tahapan

. FAQ Penggunaan Audit Tools

. Prosedur untuk Mendapatkan Akun Audit Internal SPBE

. Contoh SK Tim Audit TIK SPBE Internal

. Kriteria Penilaian Audit Aplikasi SPBE

. Kriteria Penilaian Audit Infrastruktur SPBE

. Peraturan Menteri KOMINFO No. 16 Tahun 2022 tentang Kebijakan Umum Penyelenggaraan Audit TIK
. Peraturan BRIN Nomor 1 Tahun 2024 Tentang Standar dan Tata Cara Pelaksanaan Audit Infrastruktur dan Audit Aplikasi SPBE
. Peraturan BRIN Nomor 2 Tahun 2024 Tentang Pedoman Manajemen Pengetahuan SPBE

. Video Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022

. Materi Sosialisasi Pelaksanaan Audit TIK Internal SPBE 2022

0~ O AW N =

-
B W N = O W

= Bagi pengguna Audit Tools yang mengalami kendala atau permasalahan
Service Desk Zlses B S et R .
dalam pengguna Audit Tools dapat menghubungi Service Desk kami

dengan mengisi form pada https://s.id/service-desk-audit-tools °
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INDIKATOR 30
Audit Aplikasi SPBE

(2/2)

Level 4
IPPD telah melakukan Audit Aplikasi secara rutin dan

pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi atau dilaksanakan oleh lembaga yang
menyelenggarakan tugas pemerintahan di bidang riset dan
inovasi nasional; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Aplikasi SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Aplikasi SPBE yang selaras dengan
arah dan perencanaan programnya yang terdokumentasi
secara formal, dan pelaksanaannya sudah terhadap seluruh
hal pokok teknis dan dilaksanakan oleh auditor TIK eksternal
tersertifikasi atau dilaksanakan oleh lembaga yang
menyelenggarakan tugas pemerintahan di bidang riset dan
inovasi nasional.

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Aplikasi SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit Aplikasi
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Aplikasi SPBE (opsional)

Level 5

IPPD telah melakukan Audit Aplikasi secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Aplikasi SPBE, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

e Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit Aplikasi,
bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Aplikasi, dan/atau dokumentasi aktivitas
analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Aplikasi SPBE

® Dokumentasi penerapan Infrastruktur SPBE yang
sebelumnya, dan yang berisi penyempurnaan penerapan
Aplikasi.
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AUDIT KEAMANAN SPBE

“Audit Keamanan SPBE Instansi Pusat dan Pemerintah Daerah dilaksanakan
berdasarkan standar dan tata cara pelaksanaan Audit Keamanan SPBE.”

TUJUAN/MANFAAT

Untuk menetapkan tingkat kesesuaian antara keamanan teknologi informasi dan komunikasi
dengan kriteria dan/atau standar yang telah ditetapkan.




Ruang
Lingkup

Perencanaan Program Kerja dan Kegiatan Audit Keamanan SPBE tertuang di dalam Peta
Rencana SPBE
Audit Keamanan SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit
Keamanan SPBE (BSSN).
Audit Keamanan SPBE terdiri atas:
o Audit Keamanan Infrastruktur SPBE Nasional (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)
o Audit Keamanan Infrastruktur SPBE IPPD (dilaksanakan 1 kali dalam 2 tahun oleh IPPD,
berkoordinasi dengan Kemenkominfo)
o Audit Keamanan Aplikasi umum (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)
o Audit Keamanan Aplikasi khusus (dilaksanakan 1 kali dalam 2 tahun oleh IPPD, berkoordinasi
dengan Kemenkominfo)

Indikator 29: Audit Infrastruktur SPBE




REFERENSI AUDIT KEAMANAN SPBE

Perpres No. 95 Tahun 2018 - SPBE (Pasal 58)

PermenPANRB No0.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE
PermenKominfo No.16 Tahun 2022 — Kebijakan Umum Penyelenggaraan Audit TIK
Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE
Rancangan Pedoman Audit Keamanan SPBE (BSSN)



AUDIT KEAMANAN SPBE

Qutput Audi

yang benisi temuan dan rekomendasi

akan ditetapkan oleh BSSN




INDIKATOR 31

Audit Keamanan SPBE

a2 |

Level 1

IPPD belum atau sudah
melakukan Audit Keamanan
tanpa program kegiatan yang
terencana Instansi Pusat dan
Pemerintah Daerah telah
melakukan kegiatan Audit
Keamanan SPBE namun masih
bersifat sementara (ad-hoc)

Kriteria Bukti Dukung:

e Draf/rancangan pelaksanaan
Audit Keamanan SPBE

e Notulensi/laporan
penyusunan rancangan
pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat
rancangan penyusunan Audit
Keamanan SPBE, atau
dokumentasi aktivitas
pelaksanaan Audit Keamanan
SPBE

Level 2

IPPD telah melakukan Audit Keamanan
melalui program kerja yang sesuai dan
selaras dengan Peta Rencana SPBE, namun
belum mengacu pedoman yang berlaku.
IPPD telah melakukan Audit Keamanan
SPBE pada Aplikasi dan Infrastruktur SPBE
secara rutin, namun pemeriksaannya
hanya meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:

® Perencanaan program kerja
pelaksanaan Audit Keamanan SPBE
tertuang di dalam dokumen Peta
Rencana SPBE yang masih berlaku dan
terdokumentasi secara formal,

® Dokumen pelaksanaan Audit Aplikasi
SPBE, namun penerapannya belum
mengacu pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis yang
disyaratkan

Level 3

IPPD telah melakukan Audit Keamanan SPBE sesuai
dengan pedoman Audit Keamanan yang berlaku. IPPD
telah melakukan Audit Keamanan SPBE pada Aplikasi dan
Infrastruktur SPBE secara rutin, dan audit telah dilakukan
terhadap seluruh hal pokok teknis yang disyaratkan;
dilaksanakan oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:

e Konteks pelaksanaan Audit Keamanan SPBE yang
selaras dengan arah dan perencanaan programnya
yang terdokumentasi secara formal, dan
pelaksanaannya sudah terhadap seluruh hal pokok
teknis yang disyaratkan pada Aplikasi dan/atau
infrastruktur yang ada namun dilaksanakan oleh
auditor TIK Internal.

Level 4-5




INDIKATOR 31
Audit Keamanan SPBE

(2/2)

Level 4
IPPD telah melakukan Audit Keamanan SPBE pada Aplikasi dan

Infrastruktur SPBE secara rutin, dan audit telah dilakukan
terhadap seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Eksternal Tersertifikasi dan/atau
dilaksanakan oleh lembaga yang menyelenggarakan tugas
pemerintahan di bidang keamanan siber.; IPPD telah melakukan
evaluasi terhadap hasil/temuan Audit Keamanan SPBE.

Kriteria Bukti Dukung:

® Konteks pelaksanaan Audit Keamanan SPBE yang selaras
dengan arah dan perencanaan programnya yang
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan sudah dilaksanakan
oleh auditor TIK eksternal tersertifikasi dan atau dilaksanakan
oleh lembaga yang menyelenggarakan tugas pemerintahan di
bidang keamanan siber.

e Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Keamanan SPBE yang dilakukan secara
berkesinambungan

e Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan
rekomendasi perbaikan yang actual

® Bukti undangan rapat evaluasi pelaksanaan Audit Keamanan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Keamanan SPBE (opsional)

Level 5

IPPD telah melakukan Audit Keamanan SPBE secara rutin, dan
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:

Terdapat notulensi/catatan/laporan hasil evaluasi dan
rekomendasi tindak lanjut hasil pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Keamanan SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Keamanan SPBE

Dokumentasi penerapan Keamanan SPBE yang sebelumnya,
dan yang berisi penyempurnaan penerapan Keamanan SPBE
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