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PERKEMBANGAN ICT DAN DISRUPSI
(Digital Governance)

GLOBALISASI YANG MASIF DAN MENYELURUH PENCIPTAAN PENGETAHUAN
(Global Governance) (Knowledge based Governance)



PERKEMBANGAN GOVERNANSI DUNIA:
INDONESIA HARUS MELOMPAT
¥

Governance 4.0
‘ 4th generation DIGITAL
administrative model
‘ Public value model speed, convergence
¢ emphasizing the and ethics
Governance 2.0 complex role of

‘ Market-oriented new network and
¢ public management government

Governance 1.0 model

Bureaucratic-oriented
political model

(Source: Kwon Gleon 2020)



GOVERNANCE 4.0 (DIGITAL GOVERNANCE)

Talent Management
A Sistemkarierterbuka nasional
(open career system
A ManajemerTalentaNasional

TataKerja
A Rekayasprosesbisnis(IT-
led reform)
A Penyederhanaastruktur
(network modél
A EServices (smart services)

Flexible Working

Arrangements
05 Ol A Flexible workspace (@mrking space,

teleworking

Talent Flexible A Flexiblewvork schedulgflexitime)
Management Working A SquadTeam

Arrangements
04 RuanQ(erja SuperApplication
u | |
TataKerja MasaDepan 02 A Single digital government

Super platform
Application A SPBE & RUREmerintahan
Digital
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Capacity

Building
CapacityBuilding
A DigitalcompetencyASN
A Non classical Learning



TRANSFORMASI DIGITAL DALAM
PEMERINTAHAN:
PERAN Al, IOT, DAN BIG DATA

Algoritma Artificial Intelligence (Al)akan o N :
menanganitugas manusiadi cemokratisasee B i guntla t a

Administrasi Publik kebijakan dan keputusanstrategis

Teknologiakan mebangun perilaku
manusiauntuk mengurangistres,
menciptakanefisiensi

Internet of Thingsdapat digunakan
layananpublik dan Smart City

Teknologi dan Manusia akan menjadi
kolaborator keputusan strategis yang
lebih cerdas
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RELEVANSI DAN KETERHUBUNGAN ANTARA STANDAR M,
KEAMANAN INFORMASI (SMKI) 27001:2022 DALAM PENYEL
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK



C Sistem Manajemen Keamanan Informasi adalah suatu struktur yang digunakan untuk
mengidentifikasi, mengelola, dan melindungi informasi penting dari serangan, kerusakan, dan
penyalahgunaan. Sementara Keamanan Sistem Pemerintahan Berbasis Elektronik merupakan
suatu struktur yang digunakan oleh pemerintah untuk mengamankan data yang tersimpan di dalam

sistemnya.
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C Kedua sistem tersebut sangat relevan satu sama lain, karena Sistem Manajemen Keamanan
Informasi dapat digunakan untuk melindungi data di dalam sistem pemerintahan berbasis
elektronik. Dengan menggunakan Sistem Manajemen Keamanan Informasi, pemerintah dapat
mengamankan data pemerintah dari ancaman luar dan memastikan bahwa data tersebut tidak
akan disalahgunakan. Selain itu, sistem ini juga dapat digunakan untuk memastikan bahwa sistem
pemerintahan berbasis elektronik berjalan dengan baik dan data yang tersimpan tetap terlindungi.



Cybersecurity and Privacy Risk Relationship Relationship Between Privacy Risk and Organizational Risk
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Cyber Security Risks Privacy Risks
Associated with Sggfﬁt; associated with
cybersecurity related privacy events
incidents arising Privacy arising from data
Event :
from_ Ioss_of_ vents processing
confidentiality,
integrity, or
availabilit . ki
Y Problem Individual Organization
- i resulting impact
Using Functions to Manage Cybersecurity and Privacy Risks Arses from data e?(pe”_ences g P
processing direct impact (e.g., customer
(e.q., abandonment,
embarrassment, noncompliance
Cyber Security Risk _ _ iecriminati costs, harm to
Cyber Privacy Risks gf;r:gnrrllri]:}g)sns’) reputation
Identification Security
related .
Protect Privacy Eventd  ld€Ntify _
Detect Protect Govern PerpresNo. 95tahun 2018 gé;;‘ SorglgdUkLl}IS ™ PeneraparPermendagri
Response Detect Control tentang Sistem an 0. 57thn 2021tentang
Recovery Communicate PemerintahanBerbasis 2412013 terdapat31 SistemManajemen

elemenjenisData

Keamanarinformasi
Administrasi
Kependudukan

Elektronik -1 :
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NIST Privacy Framework: A Tool For Improving Privacy Through Enterprise Risk Mandgama2020



Keamanan Informasi Berbagi pakai Data di lingkungan Pemerintah Daerah

Data Interoperabllity & Security

Data/Informasi didorong untuk mudah diakses dan dibagipakaikan. Hal ini
berkaitan dengan mekanisme pemanfaatan Data/Informasi yang mudah namun tetap
aman dari kebocoran data, serta cakupan elemen Data yang dibagipakaikan.

Data Timeliness & Accuracy

Data/Informasi yang dijadikan data induk atau data dasar oleh K/L/D perlu selalu
terjaga akurasi dan kemutakhirannya sehingga meningkatkan kualitas pengambilan
kebijakan yang dibuat berdasarkan Data/Informasi yang ada

Clear Legal Basis

Diperlukan dasar hukum yang jelas dan kuat untuk memudahkan K/L dalam mengakses
Data/Informasi.



