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TIGA KEKUATAN PERUBAHAN

GLOBALISASI YANG MASIF DAN MENYELURUH
(Global Governance)

PENCIPTAAN PENGETAHUAN
(Knowledge based Governance)

PERKEMBANGAN ICT DAN DISRUPSI
(Digital Governance)



PERKEMBANGAN GOVERNANSI DUNIA:
INDONESIA HARUS MELOMPAT
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Ta l e n t  M a n a g e m e n t
Å Sistemkarierterbuka nasional

(open career system)
Å ManajemenTalentaNasional

Ta t a  K e r j a
Å Rekayasaproses bisnis(IT-

ledreform)
Å Penyederhanaanstruktur

(network model)
Å E-Services  (smart services)

F l e x i b l e  Wo r k i n g  
A r r a n g e m e n t s
Å Flexible workspace (co-working space, 

teleworking)
Å Flexibleworkschedule(flexitime)
Å SquadTeam

S u p e r A p p l i c a t i o n
Å Single digital government 

platform
Å SPBE & RUU Pemerintahan

Digital

C a p a c i t yB u i l d i n g
Å DigitalcompetencyASN
Å Non classical Learning 

GOVERNANCE 4.0 (DIGITAL GOVERNANCE)



TRANSFORMASI DIGITAL DALAM 
PEMERINTAHAN: 
PERAN AI, IOT, DAN BIG DATA

Algoritma Artificial Intelligence (AI) akan
menanganitugas manusiadi 
AdministrasiPublik

åDemokratisasiæ Big Data untuk
kebijakandan keputusanstrategis

Internet of Things dapat digunakan
layananpublik dan Smart City

Teknologi akanmebangunperilaku
manusiauntuk mengurangistres, 
menciptakanefisiensi

Teknologi dan Manusia akan menjadi 
kolaborator keputusan strategis yang 
lebih cerdas



Apaitu SMKI dan SPBE  ?

SistemManajemenKeamananInformasi(SMKI) 
adalahsuatu bentuk susunanprosesyangdibuat berdasarkanpendekatanresikobisnisuntuk merencanakan(Plan),
mengimplementasikandan mengoperasikan(Do), memonitoring dan meninjau (Check),serta memelihara dan
meningkatkanatau mengembangkan(Act) terhadapkeamananinformasiperusahaan. SistemManajemenKeamanan
Informasi biasanyadapat digunakan para manajer untuk mengukur, memonitor dan mengendalikankeamanan
informasi. (ref. ISO27001:2013)

SistemPemerintahanBerbasisElektronik(SPBE)adalahpenyelenggaraanpemerintahanyangmemanfaatkanteknologi
informasidankomunikasiuntuk memberikanlayanankepadaPenggunaSPBE
(Ref. PerpresNo. 95 tahun 2018)

SistempemerintahanBerbasisElektronik (SPBE) 



RELEVANSI DAN KETERHUBUNGAN ANTARA STANDAR MANAJEMEN 
KEAMANAN INFORMASI  (SMKI) 27001:2022 DALAM PENYELENGGARAAN

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK



BirokrasiDigital

Ç Sistem Manajemen Keamanan Informasi adalah suatu struktur yang digunakan untuk

mengidentifikasi, mengelola, dan melindungi informasi penting dari serangan, kerusakan, dan

penyalahgunaan. Sementara Keamanan Sistem Pemerintahan Berbasis Elektronik merupakan

suatu struktur yang digunakan oleh pemerintah untuk mengamankan data yang tersimpan di dalam

sistemnya.

Ç Kedua sistem tersebut sangat relevan satu sama lain, karena Sistem Manajemen Keamanan

Informasi dapat digunakan untuk melindungi data di dalam sistem pemerintahan berbasis

elektronik. Dengan menggunakan Sistem Manajemen Keamanan Informasi, pemerintah dapat

mengamankan data pemerintah dari ancaman luar dan memastikan bahwa data tersebut tidak

akan disalahgunakan. Selain itu, sistem ini juga dapat digunakan untuk memastikan bahwa sistem

pemerintahan berbasis elektronik berjalan dengan baik dan data yang tersimpan tetap terlindungi.

SPBESMKI

PDP



NIST  Privacy Framework: A Tool For Improving Privacy Through Enterprise Risk Management, Januari2020 
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SPBE PDP SMKI

PenerapanPermendagri
57thn 2021tentang
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PerpresNo. 95 tahun 2018 
tentang Sistem
PemerintahanBerbasis
Elektronik



Keamanan Informasi Berbagi pakai Data di lingkungan Pemerintah Daerah

Data/Informasi didorong untuk mudah diakses dan dibagipakaikan. Hal ini

berkaitan dengan mekanisme pemanfaatan Data/Informasi yang mudah namun tetap

aman dari kebocoran data, serta cakupan elemen Data yang dibagipakaikan.

Data Interoperability & Security

Data Timeliness & Accuracy

Data/Informasi yang dijadikan data induk atau data dasar oleh K/L/D perlu selalu

terjaga akurasi dan kemutakhirannya sehingga meningkatkan kualitas pengambilan

kebijakan yang dibuat berdasarkan Data/Informasi yang ada

Clear Legal Basis

Diperlukan dasar hukum yang jelas dan kuat untuk memudahkan K/L dalam mengakses

Data/Informasi.


