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Dampak dan Persiapan Menghadapi Pemberlakuan
Undang-Undang Pelindungan Data Pribadi (UU PDP)
bagi Bisnis dan Organisasi




Pelindungan! Bukan Perlindungan!

e N

UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR 27 TAHUN 2022
TENTANG
PELINDUNGAN DATA PRIBADI

lindung-melindungi-pelindungan

proses, cara, perbuatan melindungi
-
Pelindungan Data Pribadi adalah keseluruhan upaya untuk melindungi Data Pribadi dalam rangkaian
pemrosesan Data Pribadi guna menjamin hak konstitusional subjek Data Pribadi




Tujuan PDP

Terhindarnya negara

Terlindunginya dan Indonesia dari ekploitasi
terjaminnya hak dasar warga dan penyalahgunaan data
negara melalui regulasi pribadi warga Indonesia

pelindungan data

Meningkatnya budaya
kesadaran Masyarakat dalam
pelindungan data pribadi

Meningkatkan pertumbuhan
ekonomi digital dari pemanfaatan
teknologi, dengan mendukung
“trans border flow of data®* dalam
transaksi perdagangan
Terjaminnya Masyarakat untuk internasional

mendapatkan pelayanan dari
pemerintah dan bisnis



Nama
Lengkap

Data Pribadi
yang
dikombinasikan
mengidentifikasi
seseorang.

Status
Perkawinan

Kewargane
garaan

Data Pribadi

Jenis
Kelamin

data lainnya
sesuaidengan
ketentuan
peraturan
perundang-
undangan.

Data
Keuangan
Pribadi

Data Anak

Data Dan
Informasi
Kesehatan

Catatan

_ Kejahatan

Data
Biometrik

Data
Genetika




Data Pribadi

Data pribadi hanya mencakup informasi yang berkaitan (berhubungan)

dengan orang perseorangan, yang...

A=A l: 7‘
|8

dapat diidentifikasi atau terdentifikasi,
langsung dari informasi yang dimaksud

atau...

A
D_

D

D

o

dapat diidentifikasi secara tidak langsung
dari informasi yang dimaksud ditambah

(dikombinasi) dengan informasi lain



BUKAN Data Pribadi

ﬂ

informasi tentang
orang yang telah
meninggal

informasi tentang

atau.... _ perusahaan, atau
o— == otoritas publik

data pribadi yang telah informasi statistik
di “anonim” kan yang disajikan

», dalam tabulasi
/agregasi



KONDISI SEBELUM UU PDP

BADAN PUBLIK BADAN USAHA

\ 4 \ 4

DATA PRIBADI SEBAGAI ASET, bisa
dimiliki sebanyak banyak

A 4 A\ 4

BISADIOLAH BISA DIPERTUKARKAN

Diperjualbelikan secara illegal
dan tanpa ijin, dengan tanpa
sanksi hukum

Bagaimana jika terjadi
sengketa????
Tidak ada pelindungan!

KONDISI SETELAH UU PDP

BADAN PUBLIK BADAN USAHA

A

DATA PRIBADI SEBAGAI ASET, bisa

dimiliki sebanyak banyak

DATA PRIBADI BUKAN MILIK BADAN PUBLIK ATAU
BADAN USAHA, TAPI MILIK SUBJECT DATA (hak dan
kendali), jadi harus jujur/eksplisit, terbuka dan ijin

] e
!

;

i N= )

KESADARAN MASYARAKAT AKAN DATA PRIBADI
SEMAKIN MENINGKAT

BISA DIOLAH

Dengan kewajiban Tertentu dan
ada sanksi hukum

BISA DIPERTUKARKAN

Dengan kewajiban Tertentu dan ada
sanksi hukum




Aktor dalam UU PDP

SUBJEK DATA PRIBADI

"

WARGA NEGARA

INTERAKSI

PENGENDALI DATA PRIBADI

BASIS
HUKUM
YANG SAH

PUNYA HAK

.
b
=4

BADAN USAHA

Kementerian
Lembaga

Pemerintah Daerah

BUMN
Perusahaan Swasta

PUNYA KEWAJIBAN &
TANGGUNG JAWAB



Lingkup Pemrosesan Data Pribadi

Pemerolehan dan
0 pengumpulan

(2

\

Penghapusan atau

Qpemusnahan

()

Pengolahan dan
penganalisisan

Q

J

Penampilan,

pengumuman, transfer,
penyebarluasan atau

ub pengungkapan
=\ )

\

~N

Perbaikan dan

~_

pembaruan
UPDAIE!'




Sasaran Pemberlakuan PDP

Data Pribadi

&

o=l
- s
Badan Usaha w
Korporasi Subject
Organisasi Internasional Data Pribadi
E o Data Pribadi
i o=l
SR “ e
[ | L [
_JAgR Npign |
Pemerintah w
Lembaga Subject
Kementrian Data Pribadi
Legislatif

Yudikatif

Data Pribadi

. e

Te= 1

Kegiatan pribadi Subject
atau rumah Data Pribadi
tangga



Pemrosesan Data Pribadi
melalui Prinsip Pelindungan Data Pribadi

Terbatas dan spesifik, )b‘eCtiVe o Dilakukan deng o
{ . . lakukan aengan menjamin
sah secara hukum, dan J Sesuai dengan tujuannya N hak Subjek Data Pribadi

transparan v T—

menyesatkan, mutakhir, ' pengaksesan yang tidak sah, aktivitas pemrosesan, serta

) pengungkapan yang tidak sah, . . .
dan dapat dipertanggung pengubahan yang tidak sah, penghilangan kegagalan Pelindungan Data Pribadi
jawabkan Data Pribadi (CIA)

_

= — Dilakukan secara bertanggung

V' o

= jawab dan dapat dibuktikan
v secara jelas.

Dimusnahkan dan/atau dihapus
setelah masa retensi berakhir atau
berdasarkan permintaan Subjek Data
Pribadi, kecuali ditentukan lain oleh
peraturan perundang-undangan




Awas! Sanksi!

Sanksi Pidana Sanksi Administratif

Pelanggaran Pemenuhan Ketentuan
terhadap Kewajiban

Mengungkapkan Data Pribadi Pidana Penjara Maks 4 th
yang bukan miliknya L Pidana Denda Maks 4 Miliar

Memperoleh atau = Pidana Penjara Maks 5 th
mengumpulkan Data Pribadi Pidana Denda Maks 5 Miliar

Subjek Data Pribadi berhak
menggugat dan menerima ganti
rugi atas pelanggaran pemrosesan

Peringatan tertulis

Penghentian sementara kegiatan
pemrosesan Data Pribadi
Penghapusan atau pemusnahan
Data Pribadi

Denda Administratif

v’

Pidana denda yang dijatunkan kepada Korporasi paling Maksimal 2% dari
banyak 10 (sepuluh) kali dari maksimal pidana denda pendapatan/penerimaan tahunan

yang diancamkan.

Menggunakan Data Pribadi Pidana Penjara Maks 5 th
yang bukan miliknya Pidana Denda Maks 5 Miliar

Data Pribadi tentang dirinya sesuai
dengan ketentuan peraturan

Membuat Data Pribadi palsu atau Pidana Penjara Maks 6 th perundang-undangan

sengaja memalsukan Data Pribadi Pidana Denda Maks 6 Miliar
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How to Prepare?

. A

Y
=2 i \




SUBJEK DATA PRIBADI

4

WARGA NEGARA

Subjek Data Pribadi Harus
Mengenal Haknya

Meminta Informasi tentang
kejelasan identitas, dasar

kepentingan hukum, tujuan Mengakhiri pemrosesan, Menunda/membatasi
permintaan dan penggunaan menghapu§, m(-em'u'snahkan pemrosesan
data pribadi, akuntabilitas pihak Data Pribadi miliknya

yang meminta data pribadi

, , Mendapatkan,
Melengkapi, memperbaharui dan Mendapatkan akses dan menggunakan
atau memperbaiki memperoleh salinan e ’
kesalahan/ketidakakuratan menﬁll;égli(r;r; Data
Mengajukan keberatan atas
tindakan pengambilan Menggugat dan menerima Menarik kembali
keputusan yang berdasar ganti rugi pelanggaran persetujuan pemrosesan
pemrosesan otomatis

PUNYA HAK




PENGENDALI DATA PRIBADI

aN

*
—
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iy

BADAN PUBLIK

X

BADAN USAHA

Pemenuhan
Hak Atas
Subjek Data

Kewajiban
Seluruh Badan

PUNYA KEWAJIBAN &
TANGGUNG JAWAB

Menyampaikan Informasi

Memperbaharui kesalahan /
ketidakakuratan

Bukti persetujuan pemrosesan
Sesuai tujuan

Melakukan perekaman,
melakukan analisis dampak PDP

Menjaga keamanan dan
kerahasiaan data pribadi

Pertanggungjawaban pemenuhan
kewajiban

Pemberitahuan kegagalan
perlindungan dan pengalihan data
pribadi

Mengakhiri pemrosesan,
menghapus, memusnahkan

Penghentian pemrosesan

Persetujuan pemrosesan data
anak dan disabilitas

Akurasi kelengkapan dan
konsistensi data pribadi

Pengawasan

Memenuhi ketentuan transfer
Data Pribadi

Pemberitahuan penghapusan dan
pemusnahan data pribadi

Badan-badan harus Mengenal 21 Kewajiban

Penundaan dan pembatasan

Memberikan akses serta menolak
memberikan akses

Melaksanakan perintah lembaga

Menunjuk pejabat /petugas PDP

Perlindungan dari illegal access,
mencegah illegal access

Pemrosesan secara terbatas dan
spesifik sah secara hukum dan
transparan

Memperbaharui, memperbaiki

kesalahan, ketidakakuratan data
pribadi




15 Actions Plan

Privacy Pejabat/Petugas
Governance (Tata Pelindungan Data
Kelola Privasi) Pribadi (PPDP)

Training and Data Subject

Awareness Request

Information Data Breach
Security Management

Lawful Basis for

Processing

Data
Classification

Cross Border
Transfer
Restriction

Consent
Management

Third Party
Contract
Management

Data Retention
Restriction

Record of
Processing
Activity

Data Protection
Impact
Assessment

Corporate Action




Actions Plan

(1) Privacy Governance

Segera menyusun Kebijakan Tata Kelola Privasi
untuk mempercepat implementasi UU PDP di
lingkup Organisasi.

. POLICY

_¢.



Actions Plan

(2) Pejabat/Petugas Pelindungan Data Pribadi

Pembentukan Unit PPDP sebagai petugas pelaksana
Pelindungan Data Pribadi di lingkup Organisasi




Actions Plan

(3) Lawful Basis for Processing

Menyusun dasar pemrosesan Data Pribadi seperti Consent, Kebijakan Privasi,
Legal Obligation dan lainnya

Informed
Consent

PRIVACY
POLICY




Actions Plan

(4) Consent Management

Melakukan Pengelolaan Consent secara tersentral melalui Consent Management System

CONSENT COLLECTION CONSENT MANAGEMENT DATA PROCESSING

http:// i salesforce

” &>

2 @
C

Data - 1 Q é
‘3 £ o HubSeot 22
= C)%g
= 1)) Marketo
= = e =2
Multiple channels are Harmonization engine Marketing Analytics and
used for consent and and a single source of other data processing
preference management truth based on consent

e 7, . J . >,




Actions Plan

(5) Record of Processing Activity (RoPA)

Salah satu kewajiban dari pengendali data melakukan perekaman terhadap seluruh
kegiatan pemrosesan data




Actions Plan

(6) Training and Awareness

Melakukan sosialisasi, campaign, workshop, pelatihan dan tindakan-tindakan lain yang dapat
meningkatkan kesadaran dan kewaspadaan terhadap Undang-undang PDP




Actions Plan

(7) Data Subject Access Request

Menyediakan dan memberikan hak individu untuk mengakses informasi tentang data pribadi yang
sedang diproses organisasi. Organisasi wajib memberikan konfirmasi bahwa mereka sedang

memproses data pribadi, salinan data pribadi, dan informasi lainnya

PERSONAL INFORMATION
DSAR
ReF‘:‘“ Dl Collect
o) w =
6 éﬂ 82@ E Use
User Company
Personal -lf-_ll- Delete

Information




Actions Plan

(8) Data Classification

Organisasi harus melakukan klasifikasi Data Privasi sesuai dengan klasifikasi PDP Umum dan
Spesifik, dan menerapkannya melalui perangkat-perangkat Data Loss Prevention (DLP)

Policy Enforcement Reporting and Logging
Data (Define and Enforce Rules) (Logs and Compliance Reports)

..................

Content Discovery Incident Response
(Scan and Identify Data) (Alerts and Notifications)



Actions Plan

(9) Third Party Contract Management

Membuat standar klausa Pelindungan Data Pribadi dalam perjanjian dokumen pengamanan data
(data safeguarding)




Actions Plan

(10) Data Protection Impact Assessment

Menyusun format Data Protection Impact Assessment (DPIA) dan pemodelan risk scoring, termasuk
matrix penilaian impact/severity

Likelihood of
Harm

e
Security Measures In Place To Source Of Dara Risk

Protect The Data

Figure 9—CNIL Risk Map
Risk = Likelihood x Severity

A
E
=
E
3
] Our CRM uses data encryption. We limit .
= who has administrative access to é;ﬁ?l"a:tcs‘:i‘:ch of either Facebook or our High Possibility Minimal
- Facebook. :
8
£ Significant Risk
= E" Server firewall, advanced threat protection _ Mid-Level
.§ 12 eI Insider threat from employee or hacker Possibility Significant
&3
= Limited  Significant ~ Maximum Limited Risk
= \si\:vaeﬁ l;ie L';Einia:if;;toig:leparata Malware on individual devices High Possibility Severe
=
=
= -
=y Stage 22z Password protected web interface,
=z encryption, continuous monitering by T Potential hack of website. Low Possibility Minimal
5 provider.
Likelihood
Device encryption, access control with Data breach of cloud backup service or .
MFA. device helding information. Lz sy TED
Server encryption, firewall, Microsoft daga | PPone collecton of data s done on Mid-Level
ryption, 0 = paper or an unautherized person can Possibility Severe

pratection policies. access entry with credit card number.



Actions Plan

(11) Information Security

Penerapan Keamanan Informasi sudah barang tentu dan mandatory. Penerapan ini dapat bersamaan
dengan penerapan semisal ISMS dengan standard ISO 27001 + ISO 27701

ISO ISO
27001:2022  27701:2019

Information Security Management Privacy Information Management

CERTIFIED CERTIFIED




Actions Plan

(12) Data Breach Management

Membuat sistem pengelolaan untuk merespon atas terjadinya pelanggaran Pelindungan Data Pribadi

* Confidentiality impact
* Avallability Impact
* Integrity impact

Analysis of Risk Profile Analysis of Resolution Profile
Proactive Mechanism

o |
il L Data Breach Locus I
* intentlonal data breach = > o Phy | N !
* Unintentional data B Vv"‘la ““’;”“; Data Breach 1
breach ogical data breac| Prevention 1
1
I
—————————————————— -
__________________ |
I
I
Data Breach Impact Data Breach ” Data .Brnach I
Recovery Containment ]
I
1

Revetive Mechanisen

A

Irtervene configure
( S p 0 n S‘ develop + Combine profiles of risks and resolutions update

Management of Incident

* Configure respanses to specific inddents
LA * Develop capabllites to manage Incldents be
* Implement continuous learning




Actions Plan

(13) Cross Border Data Transfer Restriction

Membatasi pergerakan distribusi data privasi keluar dari wilayah NKRI. RoPA menjadi salah satu cara
untuk dapat mendeteksi pergerakan data privasi ke pihak eksternal

CROSS BORDER TRANSFER

X
\\ :
(.

@ T




Actions Plan

(14) Data Retention Restriction

Membatasi rentensi data. Penting untuk menentukan berapa lama suatu organisasi harus
menyimpan data tertentu. Organisasi hanya boleh menyimpan data selama dibutuhkan, menyimpan
data lebih lama dari yang diperlukan dapat meningkatkan beban sekaligus meningkatkan resiko.

DATA DATA DATA DATA
Forever 7 years 3 years ! year

BUILDING YOUR
RETENTION POLICY




Actions Plan

(15) Corporate Action

UU PDP menciptakan kewajiban baru bagi Pengendali Data yang melakukan Corporate Action, seperti
merger, akuisisi, spin-off, konsolidasi atau pembubaran, untuk memberitahukan Subjek Data terkait
mengenai transfer data yang dihasilkan. Corporate Action yang terlibat harus diberitahukan sebelum
dan sesudah dilakukan.




Apakah Organisasi Anda
telah siap?




8 Kriteria Sukses dalam PDP

N —

o0 kW

N

100% kewajiban Pengendali Data Pribadi dapat dipenuhi

Insiden kegagalan Pelindungan Data Pribadi (dilanggarnya CIA) dapat
terkendali

Seluruh hak Subjek Data Pribadi dapat diakomodir
Seluruh pegawai telah menerapkan budaya privasi
Implementasi Kebijakan Privasi sesuai Pasal 21 ayat (1)

Implementasi sistem pengamanan data untuk mendukung
pemrosesan data pribadi

Ketentuan internal dan standar perjanjian Kerjasama telah sesuai
dengan UU PDP

Pembentukan organisasi PPDP dan penerapan budaya privasi



Checklist! Jangan Ditunda! Sekarang waktunya!

Action

Memahami Dampak hukum dari UU PDP

Pemenuhan 21 Kewajiban Pengendali
Data Pribadi

Tugas dan Tanggungjawab Petugas PDP

RoPA (Record of Processing Activities)

DPIA (Data Protection Impact
Assessment)

dst

Dokumen dan Kebijakan

Dokumen Kebijakan Data Pribadi

Dokumen Pemberitahuan Data Pribadi

Dokumen Persetujuan Data Pribadi
(Consent)

Dokumen Kebijakan retensi data pribadi

Dokumen Kontrak dengan Pemroses
Data (pihak ketiga)

dst

Procedure

SOP Cross Border Data Transfer

SOP Insiden dan komplain Data Pribadi

SOP Hak Subyek Data

dst







Next...

* Pembentukan Lembaga PDP di bawah Presiden
* Peraturan Pemerintah (PP) sebagai turunan dari UU
* Bagaimana membangun budaya menghormati data pribadi



edupar.<

Terima kasih
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